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RCSC sertifikavimo veiklos nuostaty keitimy istorija:

Versija Data Aprasas

0.1 2008-05-19 Nuostaty projektas

1.0 2008-06-09 Pirma versija

1.1 2009-03-05 Atliktos neesminés korekcijos ir pasalinti

netikslumai sertifikaty profiliy aprasuose.

2.0 2009-03-05 CPS papildyti reikalavimais naujiems RCSC
sudaromiems ir tvarkomiems sertifikatams.

2.1 2010-11-24 Papildytas sertifikaty naudotojy sarasas ir
papildyti sertifikaty profiliai

2.2. 2013-05-15 Atliktos neesminés korekcijos

3.0 2017-01-09 CPS papildytas SIM jraSymo procediros

aprasu, papildyti CPS atitikimo CA veiklai
tikrinimo atvejai bei patikslinti veiksmai

veiklos nutraukimo atveju.

4.0 2017-04-28 Atnaujinta pagrindiné dalis CPS nuostaty
vadovaujantis Europos parlamento ir tarybos
reglamente Nr. 910/2014 dél elektroninés
atpaZinties ir  elektroniniy  operacijy
patikimumo uztikrinimo paslaugy vidaus
rinkoje, kuriuo panaikinama Direktyva
1999/93/EB |jtvirtintais naujais teisiniais bei

techniniais reikalavimais.
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5.0

2017-07-11

Atnaujinta dalis CPS nuostaty vadovaujantis
Europos parlamento ir tarybos reglamente Nr.
910/2014 dél elektroninés atpazinties ir
elektroniniy operacijy patikimumo uztikrinimo
paslaugy vidaus rinkoje, kuriuo panaikinama
Direktyva 1999/93/EB |jtvirtintais naujais
teisiniais bei techniniais reikalavimais.
Patikslintos CA bei RA funkcijos, detalizuota
incidenty registravimo bei praneSimo apie
juos tvarka, numatyti RA veiklos bei prisiimty

jsipareigojimy tikrinimo aspektai.

5.1

2017-10-17

Pakeitimai.

5.2

2019-05-23

Pakeitimai.

6.0

2019-05-31

Pakeitimai po Lietuvos Respublikos rySiy

reguliavimo tarnybos pastaby.

6.1

2019-12-16

Pakeitimai po Lietuvos Respublikos rySiy

reguliavimo tarnybos pastaby.

6.2

2020-04-...

Pakeitimai po Lietuvos Respublikos rySiy

reguliavimo tarnybos pastaby.

Dokumento tvirtinimas:

Dokumento
rengimas
Dokumentg
tvirtino

Pavardeé

Generalinis
direktorius Saulius
Urbanavicius

Data Parasas

2020-04-...
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IVADAS

Valstybés jmoné Registry centras (toliau — Registry centras) yra jsteigta 1997 m. Imonés
steigéjas — Lietuvos Respublikos Vyriausybé. Imonés savininko teises ir pareigas
jgyvendinanti institucija yra Lietuvos Respublikos ekonomikos ir inovacijy ministerija. Imoné
tvarko Nekilnojamojo turto kadastrg ir registrg, Adresy registrg, Juridiniy asmeny registra,
Gyventojy registrg, Hipotekos registrg, Turto areSto akty registrg, Testamenty registrg,
Vedyby sutarciy registra, Igaliojimy registrg, Neveiksniy ir ribotai veiksniy asmeny registrg,
Sutarciy registrg, kuria, jgyvendina, plétoja ir tvarko su Siais bei kitais registrais susijusias
informacines sistemas, tvarko registry archyvus.

Registry centras paskirty funkcijy efektyviam vykdymui naudoja modernias informacines
technologijas. Registry centras yra jkiires Registry centro Sertifikaty centrg (toliau — RCSC)
— kvalifikuoty patikimumo uztikrinimo paslaugy, t. y. kvalifikuoty elektroniniy parasy ir
kvalifikuoty elektroniniy spaudy sertifikaty (toliau — sertifikatai) sudarymo,
tvarkymo bei kvalifikuoty elektroniniy laiko zymy paslaugy teikimo padalinj.

Sie RCSC sertifikavimo veiklos nuostatai (toliau — CPS) apibréZia sertifikavimo tarnybos, t. y.
RCSC (toliau — CA) veiklos taisykles techniniu, proceduriniu ir personalo politikos klausimais.

Apzvalga
CPS detaliai apibrézia CA veiklg sudarant bei tvarkant:

1. kvalifikuotus elektroninio paraso sertifikatus, skirtus elektroniniams parasams tvirtinti;
2. autentifikavimo sertifikatus, skirtus asmens atpazinimui elektroninéje erdvéje;

3. kvalifikuotus elektroninio spaudo sertifikatus, patvirtinancius, kad elektroninj dokumentg
iSdavé juridinis asmuo, uztikrinant dokumento kilme ir vientisuma.

CA teikiamos patikimumo uztikrinimo paslaugos bei jas sudarancios dalys (pavyzdziui: SIM,
lustinés kortelés ir kt.) dél savo prigimties bei pobidzio negali biti specialiai pritaikytos
negalig turintiems Zmonéms, taliau Registry centro filialai yra jsteigti visoje Lietuvoje,
patalpos pritaikytos priimti bei aptarnauti negalig turin€ius Zmones.

Sertifikatai sudaromi tik asmenims, naudojantiems CA teikiamg saugy arba kvalifikuotg
elektroninio paraso kiirimo jtaisg (toliau — SSCD/QSCD).

CPS parengti remiantis Siais dokumentais, kuriy RCSC laikosi teikdami paslaugas:
a) 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamento (ES) Nr. 910/2014 dél
elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy

vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB (toliau — eIDAS) naujausia
redakcija;
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b)

C)

d)

f)

g)

h)

)

k)

2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/6/EB (toliau — Bendrasis asmens duomeny
apsaugos reglamentas) naujausia redakcija;

Lietuvos Respublikos teisés aktai reglamentuojantys patikimumo uZztikrinimo
paslaugas, tiek kiek nepriestarauja a) punkte nurodytam teisés aktui;

2016 m. balandZio 25 d. Komisijos jgyvendinimo sprendimas (ES) 2016/650, kuriuo
pagal Europos Parlamento ir Tarybos reglamento (ES) Nr. 910/2014 dél elektroninés
atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje 30
straipsnio 3 dalj ir 39 straipsnio 2 dalj nustatomi kvalifikuoty paraso ir spaudo kirimo
jtaisy saugumo vertinimo standartai;

2015 m. geguzés 22 d. Komisijos jgyvendinimo reglamentas (ES) 2015/806, kuriuo
nustatomos kvalifikuoty patikimumo uztikrinimo paslaugy ES pasitikéjimo Zenklo
formos specifikacijos;

Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy patikimumo
uztikrinimo paslaugy jstatymo naujausia redakcija;

Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo naujausia
redakcija;

Lietuvos Respublikos 2016 m. vasario 18 d. nutarimas Nr. 144 ,Dél patikimumo
uztikrinimo paslaugy priezitiros jstaigos ir jstaigos, atsakingos uz nacionalinio patikimo
sgraso sudaryma, tvarkyma ir skelbimg, paskyrimo";

Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus 2018 m. birzelio 21 d.
jsakymas Nr.1V-588 ,Dél kvalifikuoty patikimumo uztikrinimo paslaugy teikéjy ir
kvalifikuoty patikimumo uztikrinimo paslaugy statuso suteikimo ir jy jraSymo j
nacionalinj patikimg sgrasg bei kvalifikuoty patikimumo uZztikrinimo paslaugy teikéjy
veiklos ataskaity teikimo tvarkos apraso patvirtinimo";

Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus 2018 m. spalio 26 d.
jsakymas Nr. 1V-1055 ,,Dél asmens tapatybeés ir papildomy specifiniy pozymiy tikrinimo
iSduodant kvalifikuotus elektroninio paraso, elektroninio spaudo, interneto svetainés
tapatumo nustatymo sertifikatus tvarkos apraso patvirtinimo";

Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus 2019 m. birzelio 4 d.
jsakymas Nr.1V-594 ,Dél PraneSimy apie patikimumo uztikrinimo paslaugy saugumo ir
(ar) vientisumo pazeidimus teikimo tvarkos apraso patvirtinimo";

ETSI EN 319 403 v2.2.2: Requirements for conformity assessment bodies assessing
Trust Service Providers;

m) ETSI EN 319 401 v2.1.1 General Policy Requirements for Trust Service Providers;
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n) ETSI EN 319 411 Policy and security requirements for Trust Service Providers issuing
certificates;

0) ETSI EN 319 412 Certificate Profiles;

p) ETSI EN 319 421 v1.1.1: Policy and Security Requirements for Trust Service Providers
issuing Electronic Time-Stamps;

q) ETSI EN 319 422 v1.1.1 Time-stamping protocol and electronic time-stamp profiles;

r) ETSITR 119 100 v1.1.1 on Guidance on the use of standards for signatures creation
and validation;

s) ETSITS 119 101 v1.1.1 on Policy and security requirements for applications for
signature creation and signature validation;

t) ETSI TR 119 300 v1.2.1 Business guidance on cryptographic suites;

u) ETSI TS 119 312 v1.3.1 Electronic Signatures and Infrastructures (ESI); Cryptographic
Suites;

v) ETSI TR 119 600 v1.2.1 Business guidance for trust service status lists providers;
w) ETSI TS 119 612 v2.1.1 Trusted Lists;
x) ETSI EN 319 422 v1.1.1 Time-stamping protocol and electronic time-stamp profiles.

CPS jgyvendina kvalifikuoty sertifikaty (elektroniniy parasy ir elektroniniy spaudy) taisykles
(toliau — CP), kuriy OID yra 1.3.6.1.4.1.30903.1.1.6.

1.2. Identifikavimas

CPS skelbiami saugykloje (repository) internete.
Unikalus CPS identifikatorius (OID): 1.3.6.1.4.1.30903.1.2.6

Siame identifikatoriuje taskais atskirti skaiciai reiskia:

Pavadinimas ReikSmeé
ISO 1
ISO pripazinta organizacija 3
JAV Gynybos departamentas 6
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Internetas 1
Privati jmone 4
IANA registruota privati jmoné 1
Valstybés jmoné Registry centras 30903
Padalinys (Registry centro Sertifikaty centras - 1
RCSC)

Dokumento tipas (sertifikavimo veiklos 2
nuostatai)

Dokumento versija 6

1.3. Sertifikaty naudotojai ir taikymo sritys
1.3.1 Sertifikaty naudotojai
Sertifikaty naudotojus sudaro patikimumo uztikrinimo paslaugy gavéjai (toliau — abonentai),

kvalifikuoty elektroniniy parasy bei kvalifikuoty elektroniniy spaudy sertifikaty savininkai ir
sertifikatais pasitikincios Salys.

Abonentai — tai fiziniai ir juridiniai asmenys, sudarantys patikimumo uZztikrinimo paslaugy
sutartj su RCSC jy arba jiems atstovaujanciy asmeny sertifikatams sudaryti.

Kvalifikuoto elektroninio paraSo sertifikato savininkai — tai fiziniai asmenys, kurie savo
elektroninius parasus tvirtina CA sudarytais kvalifikuotais sertifikatais arba sertifikatus
naudoja asmens autentifikacijai elektroninéje erdvéje.

Kvalifikuoto elektroninio spaudo sertifikaty savininkai/ kiiréjai — tai juridiniai asmenys, kurie
kvalifikuoto elektroninio spaudo sertifikatus naudoja kaip jrodymg, kad elektroninj
dokumentg iSdavé juridinis asmuo, uztikrinant dokumento kilme bei vientisuma.

Pasitikincios Salys — visi fiziniai ir juridiniai asmenys, kurie pasikliauja elektronine atpazintimi
ar patikimumo uztikrinimo paslauga.

1.3.2 Sertifikaty naudojimo sritys
Pagal Siuos CPS sudaromi ir tvarkomi:

a) kvalifikuoti elektroninio paraso sertifikatai, skirti kvalifikuotiems elektroniniams paraSams
tvirtinti;

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
11


mailto:info@registrucentras.lt

ya REGISTRU VALSTYBES IMONE REGISTRY CENTRAS
Lvovo g. 25-101, LT-09320 Vilnius. Imonés kodas — 124110246. PVM mokétojo kodas — LT241102419
CENTRAS Tel.: (8 5) 268 8202. El. pastas: info@registrucentras.lt

b) autentifikavimo sertifikatai, skirti asmens tapatybei elektroninéje erdvéje nustatyti;

c) kvalifikuoti elektroninio spaudo sertifikatai, uztikrinantys elektroninés formos duomeny
kilme bei vientisuma.

Sertifikaty naudojimo paskirtis nurodyta sertifikaty laukuose ,key usage" ir ,,enhanced key
usage". Sertifikatai negali buti naudojami jokiems kitiems tikslams.

CA teikia 2 (dviejy) rasiy SSCD/QSCD:

a) SSCD/QSCD (flash atminting, lustinés kortelé ar kita), kuri naudojama prijungiant prie
darbo vietos kompiuterio;

b) SIM SSCD/QSCD kuri haudojama kartu su mobiliuoju telefonu.

Kvalifikuoti el. spaudo sertifikatai gali bati iSduodami ir j nekvalifikuotus jtaisus (iSduoti kartu
su nekvalifikuotais spaudo kurimo jtaisais), tokiu atveju sertifikatas sudaromas pagal 7.5.3
skyriuje nurodytg Kvalifikuoto elektroninio spaudo nekvalifikuotame jtaise profil].

CA isduoda tik SSCD/QSCD, atitinkancius eIDAS reglamento reikalavimus (kvalifikuoto
elektroninio paraso sertifikatams — eIDAS 29 str. ir 30 str., kvalifikuoto elektroninio spaudo
sertifikatams — eIDAS 39 str. 1 d. ir 39 str. 2 d.).

Pagal Siuos CPS sudaromi elektroninio paraso sertifikatai juridiniams asmenims néra
iSduodami, t. y. el. paraso sertifikato savininkas gali bati tik fizinis asmuo. Kvalifikuoto
elektroninio spaudo sertifikato savininkas gali bti tik juridinis asmuo.

CA iSduodami kvalifikuoti bei autentifikavimo el. paraSo sertifikatai yra susije su fiziniu,
kvalifikuoti el. spaudo sertifikatai — su juridiniu asmeniu. CA neiSduoda sertifikaty susiety su
asmens uzimamomis pareigomis.

1.3.3 Kvalifikuoty elektroniniy parasy ir spaudy teisiné galia

a) Elektroniniy paraSy teisiné galia. Negalima atsisakyti pripazinti elektroninio paraso
teisinés galios ir jo tinkamumo naudoti kaip jrodymg teismo procese tik dél to, kad
parasas yra elektroninis arba kad jis neatitinka kvalifikuoty elektroniniy parasy
reikalavimy. Kvalifikuoto elektroninio paraso teisiné galia yra lygiaverté rasytiniam
parasui. Kvalifikuotas elektroninis parasSas, patvirtintas vienoje valstybéje naréje iSduotu
kvalifikuotu sertifikatu, visose kitose valstybése narése pripazjstamas kaip kvalifikuotas
elektroninis parasas;

b) Elektroniniy spaudy teisiné galia. Negalima atsisakyti pripaZinti elektroninio spaudo

teisinés galios ir jo tinkamumo naudoti kaip jrodymg teismo procese tik dél to, kad
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spaudas yra elektroninis arba kad jis neatitinka kvalifikuotam elektroniniam spaudui
keliamy reikalavimy. Kvalifikuotam elektroniniam spaudui taikoma prezumpcija dél
duomeny, su kuriais susietas kvalifikuotas elektroninis spaudas, vientisumo ir ty
duomeny kilmés tinkamumo. Kvalifikuotas elektroninis spaudas, patvirtintas vienoje
valstybéje naréje iSduotu kvalifikuotu sertifikatu, visose kitose valstybése narése
pripazjstamas kvalifikuotu elektroniniu spaudu.

1.4. RCSC organizaciné struktura

Patikimumo uztikrinimo paslaugy teiké&jo (toliau — CSP) funkcijas atlieka Registry centras.
CSP teikia kvalifikuoty elektroninio paraso ir elektroninio spaudo sertifikaty (toliau —
sertifikatai) sudarymo ir tvarkymo, kvalifikuotos elektroninés laiko zymos ir kitas patikimumo
uztikrinimo paslaugas. Sertifikaty sudarymo ir tvarkymo paslaugas teikia CA.

CA dalj sertifikaty sudarymo ir tvarkymo funkcijy pagal Siuos CPS deleguoja patikimumo
uztikrinimo paslaugy veiklos palaikymo (toliau — Palaikymo tarnyba) ir registravimo
tarnyboms (toliau — RA). Palaikymo tarnybos funkcijas atlieka Registry centro Aptarnavimo
departamento Monitoringo skyrius. RA funkcijas atlieka Registry centro filialai ar kitos trecios
Salys, su kuriomis sudarytos RA paslaugy teikimo sutartys.

CA, vadovaujantis eIDAS, iSlieka atsakinga uz visas teikiamas patikimumo uztikrinimo
paslaugas ir vykdomag patikimumo uZztikrinimo paslaugy teikimo veiklg, taciau treciyjy Saliy
teisés, pareigos bei atsakomybe visais atvejais detalizuojama sudaromose sutartyse bei CPS,
CP.

CA funkcijos apima:

a) RA pateikty praSymy sudaryti sertifikatus, nutraukti ar sustabdyti sertifikaty galiojima,
atSaukti sertifikaty galiojimo sustabdymg, autentiSkumo ir teisétumo tikrinimg;

b) Sertifikaty sudarymg;

c) SSCD parengimg ir teikima;

d) Sertifikaty galiojimo sustabdymg, nutraukimg ir sustabdymo atSaukimg;
e) informacijos apie sertifikaty statusg teikima.

RA funkcijos apima:

a) prasymy iSduoti sertifikatus, sustabdyti ar nutraukti sertifikaty galiojimg, atSaukti
sertifikaty galiojimo stabdyma priémima;
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b) sertifikaty, iSduoty RA, galiojimo sustabdyma, nutraukimg ir sustabdymo atSaukima;
c) sutarciy sudaryma;
d) asmeny tapatybeés tikrinimg;

e) SSCD parengimg pagal numatytus reikalavimus ir jy jteikimg galutiniam sertifikaty
savininkui;

f) informacijos teikima.

Palaikymo tarnyba veikia 7 (septynias) dienas per savaite, 24 (dvidesimt keturias) val. per
parg. Jos funkcijos apima:

a) praSymy sustabdyti sertifikatus priémima;
b) sertifikaty sustabdyma;
¢) informacijos teikima.

Zemiau pateikiama RCSC organizacinés struktiiros schema (Pav. I).

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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RCSC organizaciné struktira

Vidiné registravimo
tarnyba

PraSymai isduoti sertifikatus
PraSymai nutraukti
serifikato galiojima
PraSymai sustabdyti
serifikato galiojima
PraSymai atSaukti sertifikato
galiojimo sustabdymag

Valstybés jmoné Registry centras

Sertifikavimo centras

ISorinés registravimo
tarnybos

Duomenuy tikrintojai
Tikrina registravimo tarnyboms pateikiy prasymuy ir
dokumenty autentiSkuma ir teisétuma.

Prasymai iSduoti sertifikatus
Pradymai nutraukti
sertifikato galiojima
Prasymai sustabdyti

Asmeny tapatybés sertifikato galiojima

tikrinimas Prasymai atSaukti sertifikato

Sertifikaty jteikimas Sertifikaty karimas g@"oﬁmotsustaggvma

asmenims Generuoja ir tvirtina sertifikatus pagal duomeny tik%?nqgsapaty S

Informacijos teikimas tikrintojy pateiktus duomenis. Sertiikaty teikimas
asmenims

Registry centro SSCD paruodimas ir teikimas Informacijos teikimas
archyvas T - - o
Paruosia ir teikia saugia paraso formavimo jranga.
RCsC |lbee— | ] e
archyvas - . }
Sertifikatu/spaudy iSdavimas
|15ducda sertifikatus pareiskejams, taip pat atsakingas Palaikvmo tarnvba
uZ informacijos apie sertifikavimo veikla teikima. 24x7 informacijos teikimas
: 24x7 sertifikato galiojimo
Registry centrp Sertifikato galiojimo nutraukimas ir sustabdymas sustabdymas telefonu
tarnybiniy stofiy - - "
saugykla RCSC Vykdo sertifikaty statuso keitimo uzklausas.
saugykla

Informacijos apie sertifikaty statusa teikimas
Teikia informacijg apie sertifikaty statusg. Informacija
teikiama OCSP atsakikliu arba CRL sarase.

Pav. 1. RCSC organizaciné struktdra

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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1.5. CA sertifikaty seka

CA sertifikaty seka paremta 2 lygiy CA hierarchija. Pirmojo lygio Sakniné CA naudoja save
pasirasantj sertifikatg (self-signed certificate), iSduoda darbines CA ir Sakninés CA OCSP
atsakiklio sertifikatus, pasiraso Sakninés CA CRL bei yra atjungta nuo tinklo (off-line) ir
saugoma izoliuotoje aplinkoje. Darbiné CA iSduoda laiko zymy tarnybos (toliau — TSA),
asmeny, darbinés CA OCSP atsakiklio ir infrastruktiros sertifikatus ir pasiraSo darbinés CA
CRL.

PALAIKYMO TARNYBA, tel. (8 5) 286 8388, 24 val. per para.
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RCSC sertifikaty hierarchija

RCSC vidiniai sertifikatai

RCSC viesieji sertifikatai

RCSC QOCSP atsakiklis
oot CA OCSF responder
({Roct CA RCSC OCSF)
Patvirtints RCA
RCSC infrastruktariniai RCSC Darbingé
sertifikatai sertifikavimo tarnyba
Infrastructure cartficate Issuing CA
abitinta IGA * JpeEsles RCSC Laiko zymy tarnyba
Patvirtints PCA TSA
{RCSC TSA)
Patvirtints RCA
RCSC QOCSP atsakiklis
Issuing CA DCSP responder
{lssuing CA RCSC OCSF)
Patvirtints G4
ng"co"‘:i'::'c'}i‘“"mgo RCSC autentifikavimosi
sertifikatas para sertifikatas
Qusii - . Certificate for secure authentication
Patiirtinta ICA et ey

Pav. 2. RCSC sertifikaty hierarchija

PALAIKYMO TARNYBA, tel. (8 5) 286 8388, 24 val. per para.
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1.6. Kontaktiné informacija

1.6.1 Nuostatus isleidusi ir tvarkanti organizacija

Organizacija Valstybés jmoné Registry centras
Adresas Lvovo g. 25-101, 09320 Vilnius, Lietuva
Telefonas +370 5 268 8202

URL: www.registrucentras. It

El.pastas: info@registrucentras. |t

1.6.2 Kontaktinis asmuo

Uz CPS atitikimg CP ir CPS administravimg atsakingas asmuo:

Valstybés jmonés Registry centro El. paraso sertifikaty skyriaus vadovas
Lvovo g. 25-101, 09320 Vilnius, Lietuva,

Tel.: (8 5) 2688 388

E-pastas: info@elektroninis.lt

Dél saugumo bei vientisumo pazeidimy prasome susisiekti tel._ 85 2688 388 arba el. pastu
info@elektroninis.It

1.6.3 Informacija apie CA teikimas paslaugas

CA tinklalapyje www.elektroninis.lt pateikiama informacija apie sertifikaty uzsakyma,

uzsakymo bikle, CRL aktualy sgrasg, dokumentus, kuriuos bitina turéti norint jsigyti CA
teikiamas paslaugas. Taip pat pateikiamos aktualios CP, CPS, TSP bei TSPS versijos.

Tinklalapyje http://info.registrucentras.It/fag/Elektroninis.It skelbiami daZniausiai vartotojy
pateikiami klausimai bei atsakymai j juos.

PALAIKYMO TARNYBA, tel. (8 5) 286 8388, 24 val. per para.
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2. BENDROSIOS NUOSTATOS

2.1. Isipareigojimai

Isipareigojimai skirstomi j dvi grupes:
a) CA jsipareigojimus, atskirai iSskiriant RA ir Palaikymo tarnybos jsipareigojimus;

b) sertifikaty naudotojy jsipareigojimai, atskirai iSskiriant abonenty, sertifikaty savininky ir
pasitikinciy Saliy jsipareigojimus.

2.1.1 CA jsipareigojimai
CA jsipareigoja laikytis CPS 3-8 skyriuje iSdéstyty reikalavimy.
CA jsipareigoja:
a) uztikrinti CA privaciyjy kriptografiniy rakty (toliau - rakty) sauguma;

b) uztikrinti tinkamg fizinio/ juridinio asmens, kuriam iSduodami sertifikatai
identifikavima;

c) uztikrinti praSymy iSduoti sertifikatus priémimg ir vykdyma:

ouztikrinti asmeny prasymy iSduoti kvalifikuotus sertifikatus priémimg ir vykdyma kaip tai
numatyta CP ir CPS;

d) uztikrinti saugy SSCD/QSCD parengimg ir jteikimg asmenims;

e) sertifikaty naudotojams teikti tikslig ir teisingg informacija, jgalinancia:
o patikrinti sertifikaty galiojima;
o atkreipti démesj j sertifikaty naudojimo tvarkg ir apribojimus;

f) priimti praSymus nutraukti ar sustabdyti sertifikaty galiojima:

opriimti ir vykdyti praSymus nutraukti ar sustabdyti sertifikaty galiojimg kaip tai numatyta CP
ir CPS;

o nutraukti sertifikaty galiojimg pasibaigus sertifikaty galiojimo sustabdymo laikotarpiui;

g) priimti praSymus atSaukti sertifikaty galiojimo sustabdyma:

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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opriimti ir vykdyti prasymus atSaukti sertifikaty galiojimo sustabdyma kaip tai numato CP ir
CPS;

0iS atSaukty sertifikaty saraso (toliau — CRL) pasalinti sertifikatus, kuriy galiojimo sustabdymas
buvo atSauktas.

h) uztikrinti asmens duomeny apsaugg, reglamentuojamg Bendrojo asmens
duomeny apsaugos reglamento bei kity Lietuvos Respublikos teisés akty, kiek jie
nepriestarauja Bendrgjam asmens duomeny apsaugos reglamentui;

i) viesSai skelbti saugykloje (repository) bet kuriuo paros metu:

oCP, CPS;
oCRL.
2.1.2 RA jsipareigojimai
RA, veikdama pagal Siuos CPS, jsipareigoja:

a) priimti asmeny prasymus sertifikatams sudaryti, patikrinti asmens tapatybe ir kitus
pateiktus sertifikatams sudaryti butinus duomenis;

b) priimti praSymus dél sertifikaty galiojimo sustabdymo, nutraukimo ar sustabdymo
atSaukimo, bei patikrinti asmens tapatybe ir jy jgaliojimus teikti tokius praSymus;

c) sustabdyti, atSaukti sertifikaty galiojimg ar atSaukti sustabdyma;
d) patikrintus ir visus reikalavimus atitinkanciy praSymy duomenis perduoti CA;

e) laikantis visy CP ir CPS apibrézty saugumo reikalavimy, jrasyti bei perduoti sertifikatus ir
SSCD/QSCD juos uzsakiusiems asmenims;

f) teikti informacijg asmenims sertifikaty sudarymo ir tvarkymo klausimais;

g) jei RA funkcijas atlieka trecia Salis, ji jsipareigoja laikytis su CA pasiraSytos sutarties.

2.1.3 RA veiklos vertinimas
CA periodiskai kas 1 (vienerius) metus arba po svarbiy CP bei CPS pakeitimy atliecka RA
prisiimty jsipareigojimy bei funkcijy patikrg. Vertinimo metu tikrinamos Sios RA atliekamos
funkcijos bei prisiimti jsipareigojimai:

a) viesai RA skelbiama informacija apie sertifikaty sudarymo salygas;

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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b) asmens, norincio jsigyti sertifikatus identifikavimo procediira;
c) RA personalo saugumas;
d) RA iSduoty sertifikaty nutraukimo ar sustabdymo procediira;

e) dokumentacijos, gaunamos teikiant sertifikaty iSdavimo paslauga, archyvavimo
procedura, saugojimas;

f) fizinis ir procedurinis RA naudojamy patalpy bei technikos saugumas.

2.1.4 Palaikymo tarnyba jsipareigoja
7 (septynias) dienas per savaite 24 (dvideSimt keturias) val. per parg telefonu priimti prasymus
sustabdyti sertifikato galiojimg bei techniSkai sustabdyti sertifikato galiojimg ir teikti
informacijg sertifikaty sudarymo ir tvarkymo klausimais.

2.15 Abonenty ir sertifikaty savininky jsipareigojimai

Siekiant gauti ir naudoti sertifikatus, asmenys turi susipazinti su CP, CPS ir priimti Siuos
jsipareigojimus:

a) pateikti tikslig ir visg informacijg RA, kaip to reikalauja CPS;

o naudoti vieSojo ir privaciojo rakty porg tik CP ir CPS nurodytiems tikslams laikantis
sertifikate nurodyty apribojimy;

b) sertifikaty savininky jsipareigojimai:
o tinkamai pasirtipinti, kad jo privaciuoju raktu nepasinaudoty kiti asmenys;

o nedelsiant, bet ne véliau kaip per 12 (dvylika) val. informuoti CA, kai sertifikato
galiojimo laikotarpiu atsitinka bent vienas is Siy jvykiy:

e pametamas, pavagiamas ar kitaip sukompromituojamas privatusis raktas;

e atskleidziami privaciojo rakto panaudojimg jgalinantys aktyvavimo duomenys
(PIN kodas, kt.);

e pastebimi netikslumai sertifikate arba jame prireikia daryti pakeitimus.

c) privaciojo rakto kompromitacijos atveju nedelsiant nutraukti jo naudojima.

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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2.1.6 Pasitikinciy saliy jsipareigojimai
CA sudarytais sertifikatais pasitikincios Salys turi susipazinti su CP ir CPS.

PasitikinCios Salys privalo jsitikinti, kad sertifikatais buvo galiojantis paraso sudarymo metu.
Sertifikato statusas tikrinamas naudojant OCSP protokolg arba saugykloje (repository) esant;j
CRL. Jei sertifikatai yra negaliojantys, tai parasas/ spaudas yra arba negaliojantis, arba apie
paraso galiojima sprendziama pagal paraso laiko Zyma, jei tokia yra.

Jei sertifikatai yra galiojantis, toliau parasas/ spaudas tikrinamas vadovaujantis sertifikatuose
esancia informacija. ParasSo tikrintojai turi atkreipti démesj | tai, ar nepazeisti sertifikaty
naudojimo apribojimai.

Atsakomybé

Kvalifikuotus sertifikatus sudaranciy patikimumo uZztikrinimo paslaugy teikéjy atsakomybé
nustatyta eIDAS naujausioje redakcijoje, Lietuvos Respublikos teisés aktuose,
reglamentuojanciuose patikimumo uztikrinimo paslaugas, tiek, kiek nepriestarauja eIDAS,
bei sudaromose sutartyse.

221 CA atsakomybeé
CA atsako uz:
a) sudaryty sertifikaty, juose esanciy duomeny tiksluma;
b) tai, kad sudarytuose sertifikatuose nurodytas fizinis/ juridinis asmuo yra paraso
formavimo duomeny, atitinkanciy sertifikatuose nurodytus paraso tikrinimo

duomenis, turétojas;

c) paraso formavimo duomeny ir paraso tikrinimo duomeny atitikimg, kai jis asmens
prasymu sukuria Siuos abu duomenis;

d) sertifikaty galiojimo sustabdyma ar nutraukima laiku;

e) tinkamg informacijos apie iSduoty kvalifikuoty elektroninio paraso sertifikaty
galiojimo, atSaukimo skelbima.

CA prisiima atsakomybe uz naudotojy patirtus nuostolius eIDAS 13 str. ir Lietuvos
Respublikos elektroninés atpazinties ir patikimumo uztikrinimo paslaugy jstatyme nustatyta
tvarka.

CA prisiima atsakomybe, uz sertifikaty naudotojy patirtus nuostolius, kuriuos sukélé
treciosios Salys (RA), kurioms CA delegavo dalj savo funkcijy. CA taip pat atsako uz teikiamy
paslaugy kokybe bei prieinamumg, taciau tik savo veikimo ribose, kurios apima:

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
22


mailto:info@registrucentras.lt

2.3.

REGISTRU VALSTYBES IMONE REGISTRY CENTRAS
Lvovo g. 25-101, LT-09320 Vilnius. Imonés kodas — 124110246. PVM mokétojo kodas — LT241102419

CENTRAS Tel.: (8 5) 268 8202. El. pastas: info@registrucentras.lt

a) kvalifikuoty sertifikaty ktrimo bei tvarkymo infrastrukttrg, kuri baigiasi ties Registry
centro ugniasiene, besiribojancia su viesuoju internetu;

b) kvalifikuoty elektroniniy laiko zymy teikimo paslaugoje — TSA teikimui reikalingg
infrastrukttirg, kuri baigiasi ties TSA infrastruktdros iSorine tinklo sgsaja.

CA neatsako uz treciyjy Saliy sisteminius gedimus, trikdzius (fiksuotus ne CA veikimo ribose)
dél kuriy galimai sutriko teikiamy paslaugy teikimas, kokybé bei priecinamumas.

Visos sertifikaty naudojimo salygos, apribojimai bei taisyklés nurodytos sudaromoje sutartyje
bei viesai skelbiamuose CPS bei CP. Atsizvelgiant j tai, CA neatsako uz neteisétus sertifikaty
naudotojy ir kity su CA nesusijusiy Saliy veiksmus bei uz sertifikaty naudotojy patirtus
nuostolius kai jie iS anksto tinkamai buvo informuoti apie naudojimosi salygas, apribojimus
ir nuostoliai atsirado dél auksciau minéty salygy, taisykliy nepaisymo. CA taip pat neprisiima
atsakomybés, jei nuostoliai buvo patirti dél:

a) gamtos jégy, pvz., gaisro, potvynio, audros, arba kitokiy aplinkybiy, kaip karas,
teroristinis iSpuolis, epidemija ar nenugalimos jégos (force majeure), kurios
kontroliuoti, numatyti ar uzkirsti jai kelig iS anksto buvo nejmanoma;

b) neleistino sertifikaty naudojimo (pvz., kai jis yra negaliojantis arba kai pazeidziami
sertifikato naudojimo apribojimai, taisyklés numatytos CPS, CP bei pasiraSytose
sutartyse).

Finansiné atsakomybeé

Finansinés atsakomybés jsipareigojimams uztikrinti CA savo veiklg draudZia ne maZzesne kaip
Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy patikimumo
uztikrinimo paslaugy jstatymo 10 str. nustatyta suma.

2.3.1 Sertifikaty naudotojy kompensacijos

Sertifikaty naudotojai, dél kuriy veiksmy CA patyré nuostoliy, privalo kompensuoti nuostolius
tais atvejais, kai:

a) prasantysis sudaryti sertifikatus pateiké klaidingus duomenis;
b) sertifikaty savininkas neapsaugojo savo privaciojo rakto nuo kompromitacijos;

c) pasirasantysis asmuo pazeidé su CA pasirasyto susitarimo dél sertifikato naudojimo
sglygas.

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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2.4. Teisinés nuostatos ir interpretavimas

2.4.1 Pagrindiniai teisés aktai

Patikimumo uztikrinimo paslaugas, jskaitant kvalifikuoty elektroniniy sertifikaty (elektroniniy
paraSy bei elektroniniy spaudy) sudarymo paslaugas (kirima, tikrinima, galiojima),
sertifikaty naudotojy teises ir atsakomybe, reikalavimus patikimumo uztikrinimo paslaugy
teikéjams bei jy atsakomybe nustato CPS 1.1 p. nurodyti teisés aktai.

242 Gincy sprendimo tvarka

Bet kokie gincai tarp CA ir sertifikaty naudotojy sprendziami deryby keliu. NeiSsprendus
ginCo, jis sprendZiamas teismo tvarka, vadovaujantis galiojanciais Lietuvos Respublikos
teisés aktais.

2.5. Mokesciai

Sertifikaty sudarymo ir tvarkymo paslaugy jkainiai skelbiami saugykloje (repository).
CRL teikimas néra apmokestinamas.

CA, gavusi sertifikaty savininko prasyma, sertifikato galiojimg nutraukia ir stabdo
nemokamai.

CP ir CPS teikiami nemokamai saugykloje (repository).

2.6. Informacijos teikimas ir saugyklos

2.6.1 CA teikiama informacija
CA viesai teikiamg informacijg sudaro:

a) CP, CPS;

b) informacija apie sertifikaty statusa;

Cc) jvairi organizacinés paskirties ar patikimg veiklg jrodanti informacija (pvz. praSymo
sudaryti sertifikatus forma, sutartis sertifikatams sudaryti, nepriklausomo CA veiklos
audito iSvados, skelbimai, kt.).

2.6.2 Teikiamos informacijos atnaujinimo daznumas

CA teikiama informacija atnaujinama tokiu laiku ar daznumu:

a) CPS pakeitimai daromi, tvirtinami ir skelbiami kaip numatyta Siy CPS 8 skyriuje;
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b) paciai CA priklausanciy sertifikaty duomenys, atlikus pakeitimus juose, skelbiami
viesai nedelsiant;

c) CRL atnaujinamas tokiu daznumu, kaip nurodyta 4.1.4 skyriuje;

d) kita skelbtina ir atnaujinta informacija (pvz., praSymy Sablonai, CA veiklos tikrinimo
iSvados, kt.) skelbiama jg gavus ar parengus per protingg termina.

2.7. Atitikties tikrinimas
a) CA veiklos atitiktis CP ir CPS tikrinama CA nustatyta vidaus tvarka;

b) Vadovaujantis eIDAS 20 str. 1 d. atitikties vertinimo jstaiga kas 24 (dvideSimt keturis)
ménesius atlieka CA audita;

c) Vadovaujantis eIDAS 20 str. 2 d., prieziliros jstaiga bet kuriuo metu gali atlikti CA
auditg arba reikalauti, kad atitikties jstaiga atlikty CA vertinimg (CA léSomis), siekiant
patvirtinti, kad teikiamos paslaugos atitinka eIDAS nustatytus reikalavimus;

d) Vadovaujantis eIDAS 20 str. 3 d., kai priezitros jstaiga reikalauja, kad CA iStaisyty bet
kuriuos eIDAS reikalavimy pazeidimus ir CA to nepadaro per priezitiros jstaigos
nustatytg laikotarpj, prieziliros jstaiga, atsizvelgdama visy pirma j tokiy paZeidimy
mastg, trukme ir pasekmes, gali panaikinti CA arba pazeidimo paveikty CA teikiamy
paslaugy kvalifikacijos statusg ir pranesti apie tai eIDAS 20 str. 3 d. nurodytai jstaigai,
kad bty galima atnaujinti patikimus sgrasus;

e) Patikimumo uztikrinimo paslaugy teikimo prieziirg vykdo Vyriausybés jgaliota
priezilros jstaiga.

2.7.1 CA veiklos tikrinimo daznumas
CA veiklos atitiktis CP ir CPS turi buti tikrinama po svarbiy veiklos pakeitimy bei atnaujinimy.
2.7.2 Tikrintojai ir jy kvalifikacija

Vidinj tikrinimg atlieka Registry centro informaciniy technologijy saugumo ir tvarkymo
strukturos, bei audito ypatingo pasitikéjimo pareigas einantis asmuo.

2.7.3 Veiksmai pastebeéjus trukumus

Tikrinimo protokolai jteikiami CA saugumo pareigtnui. Per 30 (trisdesimt) kalendoriniy dieny
saugumo pareigiinas turi rastu parengti savo nuomone dél protokole isdéstyty trikumuy,
numatyti veiksmus ir terminus trikumams pasalinti. Informacija apie trikumy pasalinimg
pateikiama tikrinusiai organizacijai.

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
25


mailto:info@registrucentras.lt

REGISTRU VALSTYBES IMONE REGISTRY CENTRAS

Lvovo g. 25-101, LT-09320 Vilnius. Imonés kodas — 124110246. PVM mokétojo kodas — LT241102419

CENTR AS Tel.: (8 5) 268 8202. El. pastas: info@registrucentras.It

Jei pastebéti triikumai kelia pavojy patikimumo uztikrinimo paslaugy procediiry saugumui,
saugumo pareigunas gali priimti sprendima laikinai sustabdyti paslaugy teikimg. Tokiu atveju
visi asmenys, kuriems CA yra sudares sertifikatus, informuojami apie tai ir jiems pranesama
apie numatoma patikimumo uztikrinimo paslaugy veiklos atnaujinimo laika.

2.7.4

Tikrinimo rezultaty skelbimas

CA veiklos nepriklausomo tikrinimo iSvados dedamos j saugyklg (repository) ir skelbiamos

viesai.

2.8. Konfidencialumo nuostatos

a)

b)

d)

28.1

CA privalo saugoti asmeny, prasanciy sudaryti sertifikatus, duomenis laikydamasis
Bendrojo asmens duomeny apsaugos reglamento bei Lietuvos Respublikos asmens
duomeny teisinés apsaugos jstatymo, kuris jgyvendina 1995 m. spalio 24 d. Europos
Parlamento ir Tarybos direktyvg 95/46/EB dél asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo, kiek jis nepriestarauja Bendrajam
asmens duomeny apsaugos reglamentui. Asmens duomenys saugomi tinkama,
reikiamg laikotarpj (CPS 4.3.2 str.) (jskaitant CA nutraukus veiklg), bet ne ilgiau nei
to reikia duomeny tvarkymo tikslais, apie kurj asmuo, prasantis sudaryti sertifikatg
yra informuojamas, kad duomenis bty galima panaudoti teismo procese bei taip buty
uztikrinamas veiklos testinumas;

Kai asmens duomenys nebereikalingi jy tvarkymo tikslams, jie turi bati sunaikinti,
iSskyrus tuos, kurie jstatymy nustatytais atvejais turi buti perduodami valstybés
archyvams;

Siekiant apsaugoti minétus duomenis nuo vagystés ar klastojimo, CA imasi
prevenciniy priemoniy, susijusiy su tinkama bei efektyvia fizinio, techninio,
procedurinio saugumo bei personalo patikimumo kontrole;

Duomeny jrasai saugomi patikimose sistemose taip, kad biity galima patikrinti jy
tikruma, o jrasus bei pakeitimus galéty daryti tik CA jgalioti asmenys.

Slaptoji informacija

Slaptoji informacija, kuri saugoma ir tvarkoma laikantis RCSC vidaus taisykliy, yra:

a)

b)

prasanciyjy sudaryti sertifikatus pateikti duomenys, iSskyrus tuos, kurie atskleistini
teikiant patikimumo uztikrinimo paslaugas. Visi Sie duomenys gali biti atskleisti tik
turint jos savininko rastiskg sutikimg arba teismo sprendima;

asmeny pateikta informacija (pvz., praSymai sustabdyti arba nutraukti sertifikato
galiojimg). Sios informacijos dalis gali buti atskleista tik gavus informacijg pateikusio
asmens sutikimg;
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c) CA atlikty operacijy jrasai (log file);
d) jrasai apie patikimumo uztikrinimo paslaugy teikimo sutrikimus;

e) jrasai apie vidinius ir iSorinius CA veiklos patikrinimus, jei jy paskelbimas gali sukelti
pavojy CA saugumui;

f) veiksmy avariniais atvejais planai;

g) informacija apie aparatinés ir programinés jrangos apsaugojimo budus ir patikimumo
uztikrinimo paslaugy operacijy atlikima.

2.8.2 Neslapta informacija
I CA sudaromus sertifikatus jraSoma informacija néra slapta. Laikoma, kad prasantieji
sudaryti sertifikatus yra susipazine su sertifikate nurodoma informacija ir yra dave sutikima

skelbti ja.

Dalis prasanciyjy sudaryti sertifikatus pateiktos ir CA teikiamos informacijos gali buti
perduodama kitiems asmenims tik turint rastiSkg prasytojy leidima.

Saugykloje (repository) laikoma ir viesai platinama informacija:

a) CP, CPS ir sertifikaty sudarymo ir tvarkymo salygos;

b) kainorasciai;

c) instrukcijos vartotojams;

d) CA priklausantys sertifikatai;

e) CRL;

f) igalioty institucijy parengtos CA veiklos tikrinimo ataskaity santraukos.
CA veiklos tikrinimo ataskaity santraukose nurodoma:

a) tikrinimo apimtis;

b) tikrinusios institucijos bendrasis jvertinimas;

c) rekomendacijos CA veiklai gerinti.
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2.8.3 Informacijos teikimas teisésaugai

Slaptoji CA informacija gali buti teikiama teisésaugos institucijy pareigtinams tik laikantis
Lietuvos Respublikos teisés akty reikalavimy.

2.9. Intelektinés nuosavybeés teisés

CP ir CPS yra laisvai prieinami sertifikaty naudotojams. Naudojant CP ir CPS bdtina pateikti
nuoroda | Saltin;.

CA netaiko nuosavybés teisiy sudarytiems sertifikatams.
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3. IDENTIFIKAVIMAS IR AUTENTIFIKAVIMAS

Siame skyriuje aprasomos asmeny, teikianciy prasymus sudaryti kvalifikuotus elektroninius
sertifikatus (el. paraso, el. spaudo), sustabdyti ar nutraukti Siy sertifikaty galiojima ir atSaukti
jy galiojimo sustabdymga, identifikavimo ir autentifikavimo taisyklés ir proceduros.

3.1. Sutarties sudarymas
RA privalo:
a) pries sudarant patikimumo uztikrinimo paslaugy teikimo sutartj, informuoti sertifikatus

sudaryti prasantjjj asmenj apie sertifikaty sudarymo ir tvarkymo salygas, apribojimus, CA,
abonento ir sertifikaty savininko pareigas ir atsakomybe;

b) suteikti Sig informacijg tvaria, nekintancia laike forma;

c) reikalauti, kad prasantieji sudaryti sertifikatus fiziniai asmenys, jy tapatybei jrodyti
asmeniskai pateikty:

e pasy arba
e asmens tapatybés kortele;

e Lietuvos Respublikos migracijos departamento iSduodamg leidimg gyventi
Lietuvoje (tik Lietuvos Respublikos pilietybés neturintiems asmenims).

reikalauti, kad prasanciyjy sudaryti elektroniniy spaudy sertifikatus juridiniy asmeny
atstovai asmeniskai pateikty:

e juridinio asmens vadovas — asmens tapatybés dokumentg;

e kitas juridinio asmens atstovas — asmens tapatybés dokumentg bei jgaliojimo
atstovauti juridinj asmenj originalg.

d) Kvalifikuotas teikéjas ar jgaliotoji treCioji Salis, juridinio asmens, kuriam iSduodamas
kvalifikuotas sertifikatas, tapatybe, kai ji nustatoma juridinio asmens jgaliotam atstovui
fiziSkai dalyvaujant, turi nustatyti ir pagal Siuos juridinio asmens jgalioto atstovo
pateiktus dokumentus:

e registro, kuriame kaupiami ir saugomi duomenys apie juridinj asmenj, iSrasg ar
kit dokumenta, jeigu pagal uZsienio valstybés teisés aktus toks iSrasas
neiSduodamas, patvirtinantj, kad juridinis asmuo jregistruotas, kuriame yra Sie
duomenys:

- juridinio asmens pavadinimas;

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
29


mailto:info@registrucentras.lt

REGISTRU VALSTYBES IMONE REGISTRY CENTRAS
< Lvovo g. 25-101, LT-09320 Vilnius. Imonés kodas — 124110246. PVM mokétojo kodas — LT241102419
CENTRAS Tel.: (8 5) 268 8202. El. pastas: info@registrucentras.lt

- juridinio asmens teisiné forma;
- juridinio asmens buveiné (adresas);

- juridinio asmens kodas (jeigu pagal valstybés, kurioje juridinis asmuo yra
jregistruotas, teisés aktus toks kodas yra suteikiamas);

e) pagal nacionalinés teisés aktus jsitikinti prasanciyjy sudaryti sertifikatus asmeny tapatybe
ir, jei taikytina, patikrinti specifinius pozymius;

f) jvertinti, ar pateiktas galiojantis asmens tapatybés dokumentas;
g) nustatyti, ar pateiktame asmens tapatybés dokumente yra butent to asmens nuotrauka;

h) jvertinti pateikto asmens tapatybés dokumento biikle (ypac didelj démesj atkreipti j tai,
ar nuotrauka, puslapiai ar jrasai nebuvo keiciami, taisomi ir panasiai);

i) reikalauti, kad prasantieji sudaryti sertifikatus asmenys pateikty kontaktinius duomenis,
kuriais baty galima patikimai susisiekti su jais;

j) dokumentuoti ir iSsaugoti (darant kopijas arba skaitmenines kopijas) visg informacija,
naudojamg asmens tapatybei nustatyti, jskaitant dokumento tipg, numerj bei dokumenty
galiojimo apribojimus, bei specifinius poZzymius jrodancius dokumentus;

k) dokumentuoti ir iSsaugoti sudarytg sutartj, apimancia:

o sertifikaty savininky jsipareigojimus;

e asmens duomeny, sertifikaty ir atskiry sertifikaty duomeny skelbimo salygas;

e sutikimg saugoti sertifikaty savininko registracijos, SSCD/QSCD iSdavimo ir kitg
informacijg bei sutikimg Sig informacijg pagal CP ir CPS numatytas procediiras
perduoti treCiosioms Salims CA veiklos nutraukimo atveju;

e patvirtinimg, kad sertifikaty savininko suteikta informacija yra teisinga;

[) surinktus duomenis, nurodytus punktuose c)-g), saugoti sutartyje nurodytg laikotarpj,
apie kurj sertifikato savininkas yra informuojamas iki sutarties pasirasymo ir kuris yra
reikalingas patikimumo uztikrinimo paslaugy teikimo jrodymams teisminiuose

procesuose,

m) jsipareigoti saugoti asmens duomenis, vadovaujantis Bendruoju asmens duomeny
apsaugos reglamentu.
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Detali asmeny tapatybés ir papildomy specifiniy pozymiy tikrinimo iSduodant kvalifikuotus
sertifikatus tvarka aprasyta RCSC Asmeny registravimo ir konsultavimo taisyklése, kurios
parengtos vadovaujantis Asmens tapatybés ir papildomy specifiniy pozymiy tikrinimo
iSduodant kvalifikuotus elektroninio paraso, elektroninio spaudo, interneto svetainés
tapatumo nustatymo sertifikatus tvarkos aprasu, patvirtintu Lietuvos Respublikos rysiy
reguliavimo tarnybos direktoriaus 2018 m. spalio 26 d. jsakymu Nr. 1V-1055.

311 Asmeny vardy tipai (formos)
CA sudaromi sertifikatai atitinka X509 v3 standarto reikalavimus, o juose nurodomi asmeny
identifikaciniai vardai (toliau tekste — DN vardai; Distinguished Names) sudaromi laikantis

X500 standarto rekomendacijy. Sertifikate asmens DN vardo laukai, kurie uzpildomi asmens
prasyme sudaryti sertifikatg pateiktais duomenimis, iSvardinti lenteléje toliau (Lentelé Nr. 1).

Lentelé Nr. 1

DN vardo lauko Zzyméjimas ir jo Nurodoma reiksmé
paskirtis
CA sudarytojo DN

C (Country — salis) LT

O (Organizacija) VI Registru Centras - I.k. 124110246

OU (Organization Unit — organizacijos Registru Centro Sertifikaty Centras

padalinys)

CN (Common Name) VI Registru Centras RCSC (IssuingCA)

Sertifikato savininko DN

CN (Common Name — asmens vardas) Asmens vardas, pavardeé / Juridinio
asmens vardas

G (Given Name - vardas) Asmens vardas / Juridinio asmens atstovo
vardas

SN (Surname — pavarde) Asmens pavardé / Juridinio asmens
atstovo pavardé

Serijinis numeris Asmens kodas / Juridinio asmens kodas

C (Country - alis) Salis (ISO 3166 code)

CA turi reikalauti, kad sudaromuose sertifikatuose buty nurodyti asmens vardas ir pavardé
bei asmens kodas, spaudo sertifikato atveju — juridinio asmens pavadinimas, juridinio
asmens atstovo vardas, pavardé bei juridinio asmens kodas.

3.12 Slapyvardziy naudojimas

Nedarant poveikio slapyvardZiams suteiktai teisinei galiai pagal nacionaline teise, vykdant
elektronines operacijas nedraudziama naudoti slapyvardziy.

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
31


mailto:info@registrucentras.lt

3.2.

REGISTRU VALSTYBES IMONE REGISTRY CENTRAS
Lvovo g. 25-101, LT-09320 Vilnius. Imonés kodas — 124110246. PVM mokétojo kodas — LT241102419
CENTRAS Tel.: (8 5) 268 8202. El. pastas: info@registrucentras.lt

CA vadovaujantis eIDAS 26 str. a) punktu, jpareigojanciu pazangujj elektroninj parasa
vienareikSmiskai susieti su pasirasanCiu asmeniu, garantuoja asmeny identifikatoriaus
unikaluma sudarytuose sertifikatuose. Asmens unikalus identifikatorius pagal galiojancius
Lietuvos Respublikos teisés aktus yra asmens kodas. Ant CA iSduodamy laikmeny fiziSkai
néra rasomi jokie asmens duomenys.

Tapatybés tikrinimas prasymo iSduoti sertifikatg atveju

Asmens tapatybés tikrinimo tikslai yra du: patikrinti, ar praSyme sudaryti sertifikatus
nurodytas asmuo is tikro egzistuoja ir ar prasytojas is tikro yra tas asmuo, kuriuo prisistato.

Pirminé tapatybés tikrinimo procedura atliekama RA (3.1 skyriaus c) ir d) punktai). Véliau
visi registracijos metu surinkti duomenys siunciami duomeny tikrintojams.

Duomenys gaunami iS RA j CA perduodami SSL kanalu. TSP gali biti pasiektas tik is
autentifikuoty darbo viety (tai kontroliuojama naudojant ugniasiene) ir tik autentifikuoty
asmeny (atsizvelgiama j turimus sertifikatus). Visi jrasai, tiek sékmingi, tiek klaidingi yra
jraSomi logy duomeny bazéje.

Jei CA pasiekia klaidingi, netikslis ar nepilni duomenys, sertifikatai néra iSduodami.
Sertifikatai tik juos iSdavus, CDB jgauna biseng “HOLD”, Siuo metu kreipiantis j OCSP yra
atsakoma, kad sertifikaty statusas yra "“REVOKED”. Nurodoma priezastis - “CertificateHold".
Sertifikaty statusg j ,,GOOD" pakeicia operatoriaus, kai jrenginys su jrasSytais sertifikatais yra
perduodamas vartotojui.

Fizinio asmens tapatybés tikrinimo procedura apima:

a) asmens pateikty dokumenty tikrumo ir galiojimo tikrinima;

b) prasyme pateiktos informacijos palyginimg su kituose Saltiniuose (Gyventojy registre)
esancia informacija, kad baty jsitikinta praSyme nurodyto asmens egzistavimu ir
tapatybés tikrumu.

Juridinio asmens tapatybés tikrinimo procedura apima:

a) asmens pateikty dokumenty tikrumo ir galiojimo tikrinima;

b) prasyme pateiktos informacijos palyginimg su kituose Saltiniuose (Juridiniy asmeny
registre, Jgaliojimy registre) esancia informacija, kad bty jsitikinta prasyme nurodyto

juridinio asmens bei jo atstovo egzistavimu ir tapatybeés tikrumu.

Dokumentuojama ir archyve iSsaugoma visa RA pateikta ir tapatybés tikrinimui naudota
informacija.
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3.3. Asmens tapatybés tikrinimas sertifikaty atnaujinimo atvejais

Sertifikaty atnaujinimas CA veikloje netaikomas. Pasikeitus asmens duomenims ar kitais
atvejais iSduodamas naujas sertifikatas.

3.4. Sertifikato galiojimg nutraukti prasancio asmens tapatybés tikrinimas

Prasymag nutraukti sertifikaty galiojima teikia abonentas arba sertifikato savininkas.
Tapatybés tikrinimo procedura apima:
a) prasyma teikiant abonentui tikrinamas prasymo tikrumas ir jgaliojimai prasymui teikti;

b) prasyma teikiant sertifikaty savininkui tapatybés tikrinimo procedira yra tokia pati kaip
prasymo iSduoti sertifikatg atveju (3.2. skyrius).
3.5. Sertifikato galiojimg sustabdyti prasancio asmens tapatybés tikrinimas

Prasymai sustabdyti sertifikaty galiojimg sertifikaty savininko teikiami 2 (dviem) bidais:

a) telefonu Palaikymo tarnybai. Tapatybei nustatyti, sertifikaty galiojimg sustabdyti
praSantis asmuo turi pateikti Siuos duomenis:

o vardg, pavarde, gimimo datg, asmens kodg;
o atsakyti j kontrolinj klausimg;

Sertifikaty savininkui teisingai atsakius j klausima, sertifikatas sustabdomas, o apie sertifikaty
statuso pasikeitimg asmuo informuojamas is karto.

b) atvykti j RA ir pateikti pradyma, bei asmens tapatybe leidZiantj nustatyti dokumenta. Siuo
atveju atliekamas tik pirminis tapatybeés tikrinimas RA (3.1 skyriaus c) ir d) punktai).

Sertifikaty galiojimas gali biti sustabdomas jgaliotos institucijos prasymu. Tokiu atveju turi
buti pateiktas popierinis arba elektroninis pasirasytas praSymas, kuriame nurodyti sertifikaty,
kuriy galiojimas sustabdomas, duomenys ir galiojimo sustabdymo priezastis. SustabdZius
sertifikatus jgaliotos institucijos prasymu, sertifikaty savininkas apie sertifikaty biisenos
pasikeitimg informuojamas turimais kontaktiniais duomenimis.

3.6. Sertifikaty galiojimo sustabdymg atSaukiancio asmens tapatybés tikrinimas

Prasymus atSaukti sertifikaty galiojimo sustabdymag asmenys gali pateikti tik asmeniskai RA.
Vienu prasymu gali bati praSoma atSaukti keliy sertifikaty galiojimo sustabdyma.

AtSaukti sertifikaty galiojimo sustabdyma prasancio asmens tapatybé tikrinama analogiskai,
prasymo sustabdyti sertifikaty galiojimg atveju (Zidr. 3.5 skyriy).
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4. REIKALAVIMAI VEIKLAI

Siame skyriuje apibréziami reikalavimai CA veiklai viso sertifikaty gyvavimo ciklo metu.

4.1. Reikalavimai sertifikato gyvavimo ciklui

41.1 Sertifikato sudarymas

CA uztikrina sertifikaty sudarymo ir tvarkymo sauguma. Garantuojama, kad:

a)
b)

c)

d)

f)

sertifikatai atitinka eIDAS reikalavimus kvalifikuotiems sertifikatams;

sertifikaty sudarymo procedira saugiai susieta su kitomis sertifikaty gyvavimo ciklo
proceduromis;

rakty poros generavimo procedura yra:
saugiai susieta su sertifikaty sudarymo proceduira;

privatusis raktas generuojamas naudojant SSCD/QSCD atitinkancias eIDAS 29 str. ir 30
str. reikalavimus;

parengta saugi paraso formavimo jranga saugiai perduodama sertifikatus sudaryti
prasantiems asmenims.

sudarytame sertifikate nurodyti asmens identifikaciniai duomenys yra unikalls ir
nepriskiriami kitam asmeniui;

uztikrinamas sertifikatams sudaryti panaudoty duomeny konfidencialumas ir
integralumas viso sertifikaty gyvavimo ciklo metu;

CA uztikrina RA, kurios yra iSorinés CA atzvilgiu, autentiSkumg, apsikeiCiant sertifikaty
sudarymo duomenimis;

Sertifikatai sudaromi per 7 (septynias) darbo dienas nuo prasymo gavimo.

4.1.1.1 Sertifikato duomenys

CA uztikrina, jog sudaromuose sertifikatuose bus Sie duomenys:

a) nuoroda, kad sertifikatai iSduoti kaip kvalifikuoti elektroninio paraso/ spaudo
sertifikatai;

b) duomeny rinkinys, kuriuo vienareikSmiskai nurodomas kvalifikuotus sertifikatus
iSduodantis kvalifikuotas patikimumo uZztikrinimo paslaugy teikéjas, nurodant bent
valstybe nare, kurioje jis yra jsisteiges:
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e juridinio asmens atveju: pavadinimas ir juridinio asmens kodas;

c) pasirasancio asmens vardas, pavardé, asmens kodas, o iSduodant spaudo sertifikatg
— spaudo savininko pavadinimas, registracijos kodas;

d) elektroninio sertifikato patvirtinimo duomenys, atitinkantys elektroninio sertifikato
kurimo duomenis;

e) duomenys apie sertifikaty galiojimo laikotarpio pradzig ir pabaiga;
f) sertifikaty identifikacinis kodas, kuris yra unikalus CA atzvilgiu;
g) sertifikatus iSduodancio CA elektroninis parasas ar spaudas;

h) vieta, kurioje galima nemokamai gauti sertifikatus, patvirtinancius g) punkte
nurodytus elektroninius parasus ar spaudus;

i) paslaugy teikimo vieta, kurioje galima pasiteirauti dél kvalifikuoty sertifikaty
galiojimo;

j) jeigu elektroninio paraso kirimo duomenys, susije su elektroninio paraso patvirtinimo
duomenimis, yra kvalifikuotame elektroninio paraso kirimo jtaise, atitinkama tai
nurodanti informacija pateikiama bent tokia forma, kad jg buty galima tvarkyti
automatizuotomis priemonemis.

412 Sertifikato galiojimo atSaukimas

CA uztikrina sertifikaty galiojimo atSaukimg. Gautas praSymas visais atvejais
uzregistruojamas sertifikaty duomeny bazéje. Sertifikatai nutraukiami ir informacija apie
sertifikaty galiojimo atSaukimo statusg paskelbiama ne véliau kaip per 24 (dvideSimt
keturias) valandas po praSsymo gavimo dienos (CPS 4.1.4 str.). Sertifikatai netenka galios
nuo jo nutraukimo momento, o nutraukimas jsigalioja nedelsiant po jo paskelbimo.
Nutraukty sertifikaty neatSaukiamumas yra realizuotas CA naudojamoje programinéje
jrangoje: atSaukus sertifikatus ir jiems priskyrus biiseng “revoked”, Si biisena negali buti
pakeista jokia kita.

4.1.2.1 Sertifikato galiojimo atsaukimo atvejai

Sertifikaty galiojimas atSaukimas tokias atvejais:
a) abonento ar sertifikaty savininko prasymu;
b) paaiskéjus, kad sertifikaty duomenys daugiau néra teisingi;

c) paaiskéjus, kad sertifikatai buvo sudarytas remiantis neteisingais duomenimis;

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
36


mailto:info@registrucentras.lt

REGISTRU VALSTYBES IMONE REGISTRY CENTRAS
< Lvovo g. 25-101, LT-09320 Vilnius. Imonés kodas — 124110246. PVM mokétojo kodas — LT241102419
CENTRAS Tel.: (8 5) 268 8202. El. pastas: info@registrucentras.lt

d) sertifikatus iSduodaves CA nutraukia savo veiklg ir joks kitas patikimumo uztikrinimo
paslaugy teikéjas neperima patikimumo uztikrinimo paslaugy teikimo veiklos;

e) CA sprendimu, paaiskéjus, kad sertifikaty savininkas nesilaiko sertifikato naudojimosi
salyguy;

f) sertifikaty savininkui praradus sertifikatus atitinkanciy paraso formavimo duomeny
kontrole;

g) remdamasis sertifikaty galiojimo apribojimais, nurodytais sertifikate jj sudarant;

h) kai abonentas ar sertifikato savininkas nusprendzia nutraukti susitarimg su sertifikatus
jam sudariusiu CA;

i) kai pazeidziamas CA privaciojo rakto ir naudojamos sertifikaty tvarkymo sistemos
saugumas, keliantis pavojy sudaryty sertifikaty patikimumui;

j) gavus praneSimg, kad sertifikaty savininkas tapo neveiksnus arba spaudo sertifikaty
savininkas likviduojamas, iSregistruojamas;

k) gavus praneSimg, kad sertifikaty savininkas mire.

4.1.2.2 Asmenys turintys teise kreiptis dél sertifikato galiojimo atsaukimo

a) sertifikaty savininkas;

b) abonentas;

c) CA jgaliotasis asmuo (pvz. saugumo administratorius);

d) teisésaugos institucijos.

4.1.3 Sertifikato galiojimo sustabdymas

Sertifikaty galiojimas, vadovaujantis nacionaliniais teisés aktais, sustabdomas per 4
(keturias) darbo valandas po praSsymo gavimo. Sertifikaty sustabdymas visais atvejais
nurodomas sertifikaty duomeny bazéje (CPS 4.1.4 str.), o tai, kad sertifikatai sustabdyti,
matoma teikiant informacijg apie jy statusg. Sustabdyti sertifikatai netenka galios jy

sustabdymo laikotarpiu.

4.1.3.1 Sertifikato galiojimo sustabdymo atvejai

Sertifikaty galiojimas sustabdomas Siais atvejais:

a) sertifikaty savininko prasymu;
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b) teisésaugos institucijy reikalavimu, siekiant uzkirsti kelig nusikaltimams ;

c) gavus informacijos ar kilus jtarimui, kad sertifikaty duomenys yra neteisingi arba
sertifikaty savininkas prarado sertifikatg atitinkanéiy paraso formavimo duomeny
kontrole.

4.1.3.2 Asmenys turintys teise kreiptis dél sertifikato galiojimo sustabdymo

Prasymus sustabdyti sertifikaty galiojimg gali teikti:

a) Sertifikaty savininkas;

b) CA jgaliotasis asmuo (pvz., saugumo administratorius);
c) teisésaugos institucijos.

4.1.3.3 Sertifikato galiojimo sustabdymo atsaukimas

Sertifikaty galiojimo sustabdymas atSaukiamas gavus sertifikaty savininko arba Teisésaugos
institucijos, kurios prasymu sertifikaty galiojimas buvo sustabdytas, praSymag arba kai
pasibaigia numatytas sustabdymo laikotarpis. Jei sertifikaty galiojimas buvo sustabdytas dél
Sio CPS 4.1.3.2 dalies ¢) punkte nurodytos priezasties, sertifikaty galiojimo sustabdymas
atSaukiamas gavus sertifikaty savininko praSymg ir paaiskinimg, paneigiantj CA gautg
informacija.

Kiti sertifikaty laikino sustabdymo aspektai reglamentuoti LR elektroninés atpazinties ir
elektroniniy operacijy patikimumo uZztikrinimo paslaugy jstatymo 12 ir 13 straipsniuose..

4.1.4 CRL atnaujinimo daznumas

CRL atnaujinamas periodiSkai netgi jei nenutraukiamas ar nesustabdomas nei vieno
sertifikato galiojimas. Skelbiant eiling CRL versijg visada nurodomas, kitos versijos skelbimo
laikas. Si informacija yra bet kuriuo metu prieinama tiek el. paraso, tiek el. spaudo sertifikaty
savininkams, tiek visoms pasikliaunancioms Salims.

Informacija apie sertifikaty galiojimg, sustabdyma, atSaukimg asmeniui pateikiama jam
kreipiantis su praSymu j CA. Informacija pateikiama saugiai, nemokamai bei veiksmingai.

Asmenims iSduoty sertifikaty CRL ir Darbinés CA CRL atnaujinamas ne reciau kaip kas 24
(dvideSimt keturias) val. Sakninés CA, kadangi Si tarnyba laikoma neprijungta prie tinklo,
CRL atnaujinami ne reciau kaip kas 6 (SeSis) mén.

Naujo CRL publikavimas nuo sugeneravimo iki paskelbimo uztrunka ne daugiau nei 60
(SeSiasdeSimt) min.
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4.15 Sertifikaty galiojimo tikrinimo reikalavimai

Sertifikaty statusas tikrinamas naudojant OCSP atsakiklj arba remiantis CRL sgrasu. .
Paraso tikrintojai iS CA saugyklos (repository) turi parsisiysti einamajg CRL versijg. Sertifikaty
statuso tikrinimas, remiantis CRL, yra priimtinas, jei CRL atnaujinimo daznumas paraso

tikrintojui yra priimtinas.

4.1.5.1 Sertifikato galiojimo tikrinimas naudojantis OCSP atsakikiiu

CA teikia galimybe sertifikaty bukle tikrinti naudojant OCSP atsakiklj, teikiantj informacijg
apie sertifikato statusg realiu laiku. Paslauga teikiama 24 (dvidesimt keturias) val. per dieng,
7 (septynias) dienas per savaite.

4.2. Trasy apie CA operacijas kaupimas

4.2.1 Registruojamieji jvykiai

Svarbiausios sistemos operacijos fiksuojamos saugiame operacijy Zurnale. Fiksuojamos
operacijos apima:

a) uzklausas sertifikatams gauti;

b) sertifikaty generavimo faktus;

c) sertifikaty statuso keitimo operacijas;

d) sertifikaty statuso tikrinimo uzklausas ir atsakymus;
e) sertifikaty tarnybos sustabdymga ir paleidima;

f) CRL generavimo ir publikavimo jrasus.

Kiekviename jrase turi bti Si informacija:

a) jvykio tipas;

b) jvykio identifikatorius;

c) jvykio data ir laikas;

d) identifikatorius arba kiti duomenys, jgalinantys nustatyti atsakingajj uz jvykj asmenj.

Informaciniy sistemy, jy naudotojy ir administratoriy veiksmy analizei atlikti yra sukurtas
informaciniy sistemy komponenty jvykiy Zurnalas. Fiksuojami duomenys apima:
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a) informacijg apie informaciniy sistemy tarnybiniy stociy, taikomosios programinés
jrangos ir kity informaciniy sistemy komponenty jjungimg, iSjungimg ar
perkrovima. Taip pat sékmingus/ nesékmingus bandymus registruotis informaciniy
sistemy tarnybinése stotyse, taikomojoje programinéje jrangoje, kituose
informaciniy sistemy komponentuose;

b) sistemy naudotojy atliekami elektroninés informacijos tvarkymo veiksmai;

c) sistemy administratoriy atliekami veiksmai.

Operacijy zurnalas apsaugomas prieigos valdymo sistema ir pasiraSomas infrastrukttriniu
CA elektroniniu parasu.

Be operacijy zurnalo, vedami ir CA sistemy veiklos registravimo zurnalai, kuriy pagalba
galima stebéti sistemy darbg, gauti informacijg apie sistemy veiklos sutrikimus ir klaidas.

Diagnostikos zurnale fiksuojami detalls sistemy veiksmai, kurie naudojami sistemy veikimo
analizei, diagnostikai ir sutrikimy Salinimui. Pagrindiniai diagnostikos Zurnalo naudotojai —
sistemy kuréjai ir administratoriai.

Klaidy zurnale (Error Log) fiksuojama informacija apie sistemy sutrikimus ir klaidas, nurodant
sutrikimo laikg, Saltinj, apraSyma ir detalig informacija.

Sistemy stebésena gali buti atliekama ir standartinémis programinémis priemonémis.

I diagnostikos ir klaidy Zurnalus jtraukiama Si informacija:

a) sistemy ugniasieniy ir apsaugos nuo jsilauzimy sistemos (IDS) perspéjimai;

b) kiekvieno aparatinés ir programinés jrangos keitimo duomenys;

c) kompiuteriy tinklo ir jo rysSiy keitimo duomenys;

d) darbuotojy fizinio patekimo j saugias zonas ir pazeidimy duomenys;

e) slaptazodziy, PIN kody ir darbuotojy pareigy keitimo duomenys;

f) sékmingi ir nesékmingi kreipiniai j CA duomeny bazes ir serveriy taikomasias programas;
g) CA rakty generavimo duomenys;

h) atsarginiy kopijy, archyviniy jrasy, duomeny baziy kirimo istorija.
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422 Irasy apie jvykius perziuros daznumas

CA sistemos operacijy ir veiklos registravimo zurnalai perzitirimi ne re€iau kaip 1 (viena)
kartg per ménesj. Kiekvienas didesnés svarbos jvykis ar jvykis, atsitikes dél netinkamo
sistemy funkcionavimo, turi bati aprasytas. Informaciniy sistemy komponenty jvykiy zurnaly
elektroninés informacijos, susijusios su informaciniy sistemy naudotojy ir informaciniy
sistemy administratoriy atliekamais veiksmais, zurnalai perzitrimi Registry centro Saugos
informacijos ir jvykiy valdymo tvarkos aprase detalizuotais terminais bei tvarka.

423 Irasy saugojimo periodas

CA sistemos operacijy ir veiklos registravimo zurnalai CA saugomi 10 (deSimt) mety, tolesn;j
saugojimg reglamentuoja Lietuvos Respublikos dokumenty ir archyvy jstatymo naujausia
redakcija. Informaciniy sistemy komponenty jvykiy zurnaly saugojimo terminai bei tvarka
detalizuoti Registry centro Saugos informacijos ir jvykiy valdymo tvarkos aprase.

4.2.4 Irasy apsauga

CA sistemy operacijy ir veiklos registravimo Zurnaly atsarginés kopijos daromos kiekvieng
savaite. VirSijus konkreCiam zurnalui numatytg jrasy kiekj, Zurnalo turinys perkeliamas j
archyva. [ archyva raSomi duomenys pasirasomi infrastruktdriniu CA elektroniniu parasu.
Sifravimo raktg tvarko CA saugumo administratorius.

CA sistemos operacijy ir veiklos registravimo zurnalus perzitréti gali tik CA saugumo
pareigiinas, CA administratorius ir auditorius. Kreipinio j Zurnalg parametrai yra tokie, kad:

a) tik saugumo pareigtinas galéty rasyti j archyvg arba istrinti zurnalo failus;
b) bity galimybé nustatyti bet kokj duomeny iSkraipymo pazeidima;
c) niekas neturéty teisés pakeisti zurnalo turinio.

4.3. Duomeny archyvavimas

4.3.1 I archyva atiduodami duomenys

I archyvg atiduodama:

a) CA sistemos operacijy ir veiklos registravimo Zurnalai;

b) asmeny, kuriems buvo sudaryti sertifikatai, duomeny bazé;
c) sertifikaty duomeny bazé;

d) CRL sarasai;
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e) CA priklausanciy rakty istorija nuo jy sugeneravimo iki sunaikinimo;

f) CA ir jgalioty tarnyby tarpusavio susirasinéjimo ir susirasingjimo su sertifikaty
naudotojais, kuriems buvo teikiamos paslaugos, informacija.

4.3.2 Duomeny saugojimo archyve periodas

Duomenys archyve saugomi 10 (deSimt) mety, tolesnj saugojimg reglamentuoja Lietuvos
Respublikos dokumenty ir archyvy jstatymas.

4.3.3 Archyvo apsauga

Archyvas saugomas laikantis Registry centro numatytos vidinés tvarkos ir Lietuvos
Respublikos dokumenty ir archyvy jstatymo.

434 Atsarginiy kopijy darymas

Atsarginés kopijos jgalina atstatyti sistemos darbg po sutrikimy. Tuo tikslu daromos Sios
programinés jrangos ir duomeny faily kopijos:

a) instaliacinio disko su sistemos programine jranga;

b) instaliacinio disko su CA ir RA taikomosiomis programomis;

c) WWW serverio ir saugyklos instaliaciniai diskai;

d) CA sudaryty sertifikaty ir CRL istorijos kopijos;

e) saugyklos (repository) duomeny kopija;

f) asmeny, kuriems yra sudaryti sertifikatai, duomeny;

g) CA sistemy operacijy ir veiklos registravimo zurnaly.

Duomeny baziy atsarginés kopijos daromos kiekvieng dieng, o kitos informacijos — kartg per

savaite. RCSC sistemy darbas po sutrikimy atstatomas ne véliau kaip per 48 (keturiasdeSimt
astuonias) valandas.

4.4. Saugumo incidentai ir jy valdymas

CA vadovaujasi Registry centro saugos informacijos ir jvykiy valdymo tvarka. Ivykiy valdymo
procesu siekiama:

a) suteikti priemones iSankstiniam informaciniy technologijy incidenty, elektroninés
informacijos saugos (kibernetiniy) incidenty aptikimui ir tyrimui;
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b) jvykiy valdymu suteikti priemones automatiniam duomeny surinkimui, koreliavimui,
informacijos pateikimui;

¢) naudojantis Jvykiy valdymo proceso jgyvendinimui skirtomis priemonémis surinkti ir
iSsaugoti duomenis apie Registry centro informaciniy technologijy infrastrukttros veikla.
Sudaryti sglygas sékmingiau tirti pastebétus informaciniy technologijy, elektroninés
informacijos saugos incidentus ir, esant pokyciams Registry centrui keliamiems
reikalavimames, juos greiiau jgyvendinti.

Ivykiy valdymo procesas CA atzvilgiu apima jvykius, kurie yra generuojami informaciniy
sistemy komponenty ir jvykiy Zurnaly pavidalu perduodami saugoti j technine ar programine
jranga, pritaikytg duomenims saugoti, ir analizuojami specializuotomis jvykiy zurnaly analizés
priemonémis. Jvykiy valdymo procesas apima Siy jvykiy tipus:
a) jvykiai, kurie pazymi normalig informaciniy sistemy komponenty veikla;
b) jvykiai, kurie pazymi nejprastg informaciniy sistemy komponenty veiklg;
c) jvykiai, kurie pazymi neatitiktis informaciniy sistemy komponenty veikloje.
Saugos informacijos ir jvykiy valdymo tvarkos aprasas detalizuoja:
a) CA jvykiy valdymo procesy efektyvumo kriterijus;
b) CA darbuotojams priskirtus vaidmenis bei jy atsakomybe;
c) CA jvykiy valdymo procedira;
d) CA pokyciy operacine procediira.
44.1 Incidenty registravimo, identifikavimo bei analizés procedura
CA vadovaujasi tokia tvarka:

a) fiksavus informaciniy sistemos veiklos sutrikimus/ incidentus, kurie pazymi nejprastg ar
neatitinkancig informaciniy sistemy komponenty veiklg, tokie sutrikimai/ incidentai
visais atvejais yra registruojami jvykiy zurnale, kuris turi bdti archyvuojamas ir
apsaugotas nuo pazeidimo, praradimo, nesankcionuoto ar netycinio pakeitimo, ar
sunaikinimo siekiant uztikrinti, kad elektroninés informacijos saugos (kibernetiniy)
incidenty metu jvykdyty nusikalstamy veiky jrodymai buty tinkami ir pakankami
teisésaugos institucijoms nustatyti nusikalstamy veiky fakta, o nusikalstamas veikas
jvykde asmenys negaléty jo paneigti;

b) registravus sutrikimg/ incidentg jie vadovaujantis Saugos informacijos ir jvykiy valdymo
tvarkos aprasu yra prioritizuojami bei identifikuojami. Identifikavimo metu jvykio jrasas
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yra atpazjstamas ir jam, priklausomai nuo specializuoty jvykiy Zurnaly analizés
priemoniy nustatymy, priskiriama kategorija ir prioritetas;

c) analizés metu yra jvertinama, ar jvykis arba jvykiy visuma duotuoju laiko momentu
atitinka tam tikras specializuoty jvykiy zurnaly analizés priemoniy nustatytas jspé&jimo
generavimo taisykles. Jei analizés metu specializuotos jvykiy Zurnaly analizés priemonés
nustato, kad tam tikras jvykis arba jvykiy visuma duotuoju laiko momentu atitinka tam
tikras nustatytas jspéjimo generavimo taisykles, tuomet specializuotos jvykiy zurnaly
analizés priemonés automatiskai sugeneruoja jspé&jima;

d) informaciniy sistemy komponenty administratoriai turi perzitréti sugeneruotg jspéjima
ir, esant reikalui, apie jspéjima, jo turinj ir aplinkybes informuoti atsakingus asmenis;

e) paskirtasis saugumo pareigiinas turi perzitréti sugeneruotg jspéjima ir jvertinti ar jis
gali biti susijes su saugumo ir vientisumo pazeidimais numatytais eIDAS 19 str. 2 d.
Nustacius, jog incidentas gali bditi susijes su eIDAS 19 str. 2 d. numatytais saugumo bei
vientisumo pazeidimais, saugumo pareigiinas nedelsiant, bet ne véliau kaip per 4
(keturias) val. privalo suSaukti darbo grupe. Apie minétus incidentus priezitiros jstaiga
ir fiziniai ar juridiniai asmenys informuojami CPS 4.4.2 . 2 d. e) punkte nustatyta tvarka
ne véliau kaip per 24 (dvideSimt keturias) val.

f) Registry centro direktoriaus jsakymu nustatyta informaciniy technologijy incidenty ir
elektroninés informacijos saugos (kibernetiniy) incidenty valdymo tvarka turi
uzregistruoti atitinkamg incidentg su Zyma, jog jis yra susijes su eIDAS 19 str. 2 d.
numatytu saugumo bei vientisumo paZeidimu;

g) siekiant uztikrinti atitiktj teisiniams reikalavimams ir turéti sukauptus duomenis
galimiems elektroninés informacijos saugos (kibernetiniy) incidenty tyrimams ateityje,
visi jvykiai turi bati iSsaugomi.

4.4.2 Aparaturos ir programinés jrangos gedimai

1. CA atsizvelgia | Sias patikimumo uztikrinimo paslaugy patikimumui ir stabilumui
turinCias grésmes:

a) fizinis CA kompiuterinés sistemos, jskaitant kompiuteriy tinkla, paZeidziamumas. Si
grésmeé apima ir pazeidimus avarijy atvejais;

b) programinés jrangos veikimo sutrikimai, paZeidZiantys prieigg prie duomeny. Sios
grésmés siejamos su operacine sistema, vartotojy taikomosiomis programomis ir
kenkéjiSkomis programomis, pvz.: virusais, , Trojos arkliais", kt.;

c) iSorinio kompiuteriy tinklo funkcionavimo, turinio jtakg CA interesams, sutrikimai. Tai
siejama su elektros energijos tiekimo sutrikimais ir rysSio linijy nutraukimais;

d) vidinio tinklo ar jo dalies sutrikimai.

2. AukSciau minétoms grésméms iSvengti arba jy jtakai sumazinti, CA laikosi Siy
procedury:
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gedimy salinimas. Visi sertifikaty naudotojai kaip jmanoma greiciau ir konkrecios
situacijos atveju geriausiai tinkanciomis priemonémis yra informuojami apie kiekvieng
rimtesnj CA sistemos ar kompiuteriy tinklo sutrikimg. Yra numatytos proceduros, kurios
vykdomos atsitikus kompromitaciniam jvykiui (gedimui, informacijos atskleidimui, kt.).
CA jgyvendinamos prevencinés priemoneés:

daromos kiekvieno serverio ir darbo stoties disky kopijos (/images) ir dedamos j archyva;

kiekvieng dieng, laikantis 4.3.4 skyriuje aprasyty procediiry, daromos duomeny baziy
atsarginés kopijos;

kartg per savaite, laikantis 4.3.4 skyriuje aprasyty procediry, daromos kiekvieno serverio
kietojo disko informacijos atsarginés kopijos;

kompiuteriy keitimas atliekamas taip, kad kietyjy disky turiniai blty atstatyti iS véliausiai
padaryty ju kopiju;

po gedimo atstatytoje sistemoje testuojamas kiekvienas jos komponentas.

sistemos pakeitimy darymo prieziiira. Naudojamos sistemos programiné jranga gali
bati atnaujinama tik kruopsciai iStestavus keiCiamy komponenty naujgsias versijas.
Kiekvieng sistemoje padarytg pakeitimg turi patvirtinti CA saugumo pareigunas. Jeigu
pagal nustatytas proceduras jdiegti nauji komponentai tampa sistemos veiklos sutrikimy
priezastimi, skubiai atstatoma buvusios sudéties sistema;

papildomos priemoneés. Sistemai apsaugoti nuo elektros energijos tiekimo pertrukiy ir
uztikrinti nepertraukiamg paslaugy teikimg naudojami atsarginiai energijos Saltiniai (UPS
— Uninterrupted Power Supply, dyzeliniai elektros generatoriai). Jie gali teikti elektros
energijg sistemai ne trumpiau kaip 96 (devyniasdeSimt SeSias) val.

rizikos vertinimas. Be auksc¢iau minéty procediiry, kuriy yra laikomasi siekiant iSvengti

grésmiy ar maksimaliai sumazinti jy atsiradimo rizikg, reguliariai yra rengiamas CA
vertybiy ir rizikos veiksniy vertinimas, kuriame atsizvelgiant j teisés aktus, organizacijos
tikslus, strategijg bei politikg, veiklos procesus, informacijos apsaugos politika,
informacijg, kaip turtg, socialine aplinkg, suinteresuoty Saliy liikescius, informacijos
mainus su aplinka, yra nustatomos saugumo rizikos ribos bei pagrindinés vertybes.

informavimas apie incidentus. CA nedelsiant, taciau bet kuriuo atveju ne véliau kaip
per 24 (dvideSimt keturias) val. nuo to momento kai suZinojo, uzpildydama incidenty
notifikavimo formg praneSa prieZitros jstaigai ir prireikus kitoms atitinkamoms
institucijoms, kaip informacijos saugumo klausimais kompetentingai nacionalinei jstaigai
arba duomeny apsaugos institucijai, apie visus saugumo arba vientisumo pazeidimus,
turéjusius didelj poveikj teikiamoms paslaugoms arba jas teikiant naudojamiems asmens
duomenims. PrieZilros jstaigai teikiama incidenty notifikavimo forma pildoma
vadovaujantis PraneSimy apie patikimumo uztikrinimo paslaugy saugumo ir (ar)
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vientisumo pazeidimus teikimo tvarkos aprasul. Kai saugumo ir vientisumo pazeidimas
turéjo neigiamo poveikio fiziniam/ juridiniam asmeniui, CA nedelsiant praneSa apie
saugumo ir vientisumo pazeidimg tam fiziniam/ juridiniam asmeniui. Jei priezitiros jstaiga
nustato, kad saugumo ir vientisumo pazeidimas yra svarbus visuomenei ji jg informuoja,
arba nurodo CA tai padaryti. Esant tokiam prieziiiros jstaigos praSymui, CA nedelsiant
turimomis priemonémis informuoja visuomene.

443 Privaciojo rakto kompromitacija

Kai sukompromituojamas CA priklausantis privatusis raktas, kuris haudojamas sudarytiems
sertifikatams ir CRL pasirasSyti, arba jtariama jo kompromitacija, CA imasi tokiy veiksmuy:

a) sertifikaty naudotojai, nedelsiant ir bet kuriuo atveju ne véliau kaip per 24 (dvideSimt
keturias) val. nuo to momento kai CA apie tai suzinojo, informuojami apie CA privaciojo
rakto kompromitacijg masinémis informacijos platinimo ir kitomis priemonémis;

b) sukompromituotg privatyjj rakta atitinkantis CA sertifikatas dedamas j CRL, nurodant
galiojimo nutraukimo priezastj;

c) nutraukiamas visy CA asmenims sudaryty sertifikaty galiojimas, nurodant galiojimo
nutraukimo priezast;.

4.4.4 Saugumo priemonés pasalinus gedimy priezastis
Atstacius sistemg po gedimo, CA saugumo pareigiinas privalo:

a) pakeisti visus pries tai naudotus slaptazodzius;

b) atSaukti ir iS naujo suteikti prieigos prie sistemos resursy teises;

c) pakeisti visus kodus (PIN ir kt.), susijusius su fiziniu patekimu j CA patalpas ir prieiga prie
sistemos komponenty;

d) perzidréti CA tinklo saugumo, fizinio patekimo | patalpas ir prieigos prie sistemos
komponenty taisykles;

e) informuoti kiekvieng sistemos naudotojg apie sistemos atstatyma.

! Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus 2019 m. birzelio 4 d. jsakymas Nr. 1V-594 ,Dél
Pranesimy apie patikimumo uZztikrinimo paslaugy saugumo ir (ar) vientisumo paZeidimus teikimo tvarkos apraso
patvirtinimo".
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4.5. Patikimumo uztikrinimo paslaugy teikimo nutraukimas

RCSC pries nutraukdamas patikimumo uztikrinimo paslaugy teikimo veiklg jsipareigoja veikti
pagal su priezitros jstaiga suderintg veiklos nutraukimo plang (toliau — suderintas planas),
jskaitant Siuos veiksmus (kiek jie nepriesStarauja suderintam planui):

a) apie tai informuoti visus asmenis, kuriy sertifikatus jis sudaré ir kuriy sertifikatai yra
galiojantys, bei kitus patikimumo uZztikrinimo paslaugy teikéjus, su kuriais yra
pasirasytos laidavimo sutartys, partnerius, kuriems sutarciy pagrindu yra perduotos
CSP, kaip patikimumo uztikrinimo paslaugy teikéjo funkcijos, trecigsias Salis, kurioms
sutarCiy pagrindu teikiamos patikimumo uztikrinimo paslaugos, taip pat priezitros
jstaiga ne véliau kaip pries 9 (devynis) ménesius;

b) atsizvelgiant j numatytg paslaugy nutraukimo datg, taciau ne véliau kaip pries 6 (SeSis)
meénesius prieziliros jstaigai pateikia: 1) informacijg apie veiklos peréméjg; 2) veiklos
perémimo sutartj; 3) Detalyjj kvalifikuoty patikimumo uZtikrinimo paslaugy teikimo
veiklos nutraukimo plana.

c) jei nusprendus nutraukti kvalifikuoty patikimumo uZztikrinimo paslaugy teikima, veikla
néra perduodama treciajai Saliai, CSP turi uztikrinti asmenims iSduoty sertifikaty
gyvavima jy galiojimo laikotarpiu bei visos surinktos (teikiant patikimumo uZztikrinimo
paslaugas) informacijos saugojima, kad jg bty galima panaudoti teismo procese kaip
jrodyma. Siekiant jgyvendinti Sj jsipareigojimg, CSP uztikrins OCSP ir CRL generavimo
funkcijas iki visy iSduoty kvalifikuoty sertifikaty galiojimo pabaigos, t. y. tiek savalaikés,
tiek po atSaukimo bei prasymy sustabdyti/ atSaukti sertifikatus priémimg ir jvykdyma.

d) Neturint galimybés uztikrinti asmenims iSduoty sudaryty sertifikaty gyvavimo jy
galiojimo laikotarpiu Siy sertifikaty galiojimas yra nutraukiamas, o asmenims
sudaromiems sertifikatams sudaryti naudojamy patikimumo uztikrinimo paslaugy
teikéjy privatis kriptografiniai raktai, taip pat atsakymams j OCSP uzklausas pasirasyti
skirti privatus kriptografiniai raktai sunaikinami nedelsiant po asmenims sudaryty
sertifikaty galiojimo nutraukimo. Detalios naikinimo proceduros nustatomos
Detaliajame kvalifikuoty patikimumo uztikrinimo paslaugy teikimo veiklos nutraukimo
plane.

e) nutraukti visy treciyjy Saliy jgaliojimus veikti CA vardu, teikiant patikimumo uZztikrinimo
paslaugas.

4.6. Patikimumo uztikrinimo paslaugy teikimo testinumo planas

CA, atsizvelgdama j grésmes patikimumo uztikrinimo  paslaugy patikimumui ir stabilumui,
laikosi veiklos testinumo plane aprasyty taisykliy ir procediry, kurios yra bitinos siekiant
atkurti veiklg jvykus elektroninés informacijos saugos incidentui. Elektroninés informacijos
saugos incidentas, Siuo atveju suprantamas kaip jvykis ar veiksmas, kuris gali sudaryti
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neleistino prisijungimo prie sertifikaty valdymo informacinés sistemos galimybe, sutrikdyti ar
pakeisti jos veiklg, sunaikinti, sugadinti ar pakeisti elektronine informacijg, panaikinti ar apriboti
galimybe naudotis elektronine informacija, sudaryti sglygas neleistinai elektronine informacija
pasisavinti, paskleisti ar kitaip panaudoti (pvz., duomeny neatitikimas ar pazeidimas, atsirade
konkretls nesklandumai, ekrano pranesimai, nejprastas funkcionavimas, paslaugy, jrangos ar
priemoniy netektis, sistemos sutrikimai ar persikrovimai, zmogiskosios klaidos, fizinio saugumo
pazeidimas, nesankcionuoti sistemos pakeitimai, nesankcionuota prieiga, saugos politikos
neatitikimas ir kt.).
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5. FIZINIO, PROCEDURINIO IR PERSONALO SAUGUMO KONTROLE

5.1. Fizinio saugumo kontrole

CA kompiuteriy sistema, operatoriy darbo vietos, informacijos resursai yra jrengti ir laikomi
tam tikslui skirtoje vietoje, kuri yra fiziSkai apsaugota nuo neleistino patekimo j ja, jrangos
sunaikinimo ar iSnesimo.

Siekiant uZztikrinti sertifikaty statuso, tikrinamo naudojant OCSP protokola, paslaugos veikimo
patikimuma, paslauga teikiama lygiagreciai per dvi nepriklausomas atSakas, kurios
patalpintos dvejose nutolusiose serverinése ir veikia Active-Active rezimu.

Prieiga prie kertiniy sistemos elementy yra stebima. Kiekvienas asmeny patekimas j jg yra
registruojamas, stebimas elektros energijos tiekimo stabilumas, temperatura ir drégme.

Irengiama papildoma ,karsta" telefono linija, skirta automatiskai priimti ir iSsaugoti asmeny
balso praneSimus, kuriais praSoma stabdyti sertifikaty galiojima, sutrikus Palaikymo tarnybos
veiklai. Atstacius Palaikymo tarnybos veiklg, visi praneSimai yra apdorojami laikantis Siuose
Sertifikavimo veiklos nuostatuose nustatyty reikalavimy.

511 Buveinés vieta

RCSC buveinés adresas yra:

Vinco Kudirkos g. 18-3, LT-03105 Vilnius, Lietuva.

RCSC techninés jrangos talpinimo adresai yra:

Vinco Kudirkos g. 18-3, LT-03105 Vilnius, Lietuva

Tilto g. 17, LT-01101 Vilnius, Lietuva

512 Fiziné prieiga

Bendri vidaus tvarkos reikalavimai dél patekimo j Registry centro patalpas detalizuoti
Valstybés jmonés Registry centro darbo tvarkos taisykliy, II skyriuje.

Fiziniam patekimui j CA patalpas bei darbuotojy veiklai patalpy viduje kontroliuoti yra jrengta
vaizdo stebéjimo bei garso signalizacijos sistema, veikianti istisg parg.

CA lankytojai priimami darbo dienomis Registry centro direktoriaus jsakymu patvirtintomis
darbo valandomis. Likusiu laiku (jskaitant nedarbo dienas) CA buveinéje gali lankytis tik RCSC
vadovybés jgaliojimus turintys asmenys, kuriy vardai ir pavardés yra zZinomi apsaugos
tarnybai.
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Lankytojai patekti j RCSC patalpas gali tik lydimi RCSC jgalioty asmeny.
Yra skiriamos 3 (trys) RSCS patalpy saugumo zonos:

a) kompiuterinés sistemos zong;

b) operatoriy ir administratoriy zong;

C) projektuotojy ir programuotojy zona.

Kompiuterinés sistemos zona yra jrengta bendrose Registry Centro tarnybiniy stociy
saugyklose. Su patikimumo uztikrinimo paslaugomis susijusi jranga yra saugoma atskiroje
tarnybiniy stoCiy spintose. Patekimg j tarnybiniy stoCiy saugyklas reguliuoja identifikaciniy
korteliy sistema.

Patekimg | operatoriy ir administratoriy zong reguliuoja identifikaciniy korteliy sistema.
Islaptintai informacijai saugoti naudojami seifai. PrieS naudojimasi operatoriaus ir
administratoriaus terminalais patikrinami darbuotojo jgaliojimai.

Projektuotojy ir programuotojy zona yra saugoma taip pat kaip ir operatoriy bei
administratoriy zona. Projektuotojai ir programuotojai neturi prieigos prie jautrios
(islaptintos) informacijos.

513 Elektros energijos tiekimas ir oro kondicionavimas

Registry centro tarnybiniy stoCiy saugyklose yra jrengtos modernios oro kondicionavimo
sistemos. Nutriikus elektros energijos tiekimui is tinklo, atsarginiai energijos Saltiniai (4 UPS
ir 3 dyzeliniai elektros energijos generatoriai) uztikrina normaly sistemos darbg 96
(devyniasdeSimt SeSias) valandas.

5.1.4 Apsauga nuo uzpylimo vandeniu

Kompiuterinés sistemos zonoje yra jdiegti drégmés ir vandens jutikliai. Jie yra jjungti j visy
Registry centro patalpy apsaugos sistemg. Pirminiai bei pasekmiy likvidavimo veiksmai,
atsakingi vykdytojai uzpylimo atveju, detalizuoti sertifikaty valdymo informacinés sistemos
veiklos testinumo detaliajame plane.

5.15 Priesgaisriné apsauga

RCSC patalpose yra jdiegta prieSgaisrinés apsaugos sistema, atitinkanti prieSgaisrinés
apsaugos tarnybos nustatytus reikalavimus. Tarnybiniy stoliy saugyklose jdiegtos
automatinés gesinimo inertinémis dujomis sistemos. Pirminiai bei pasekmiy likvidavimo
veiksmai, atsakingi vykdytojai gaisro atveju, detalizuoti sertifikaty valdymo informacinés
sistemos veiklos testinumo detaliajame plane.
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516 Informacijos laikmeny saugojimas

Priklausomai nuo informacijos svarbos, laikmenos su archyvy duomenimis ir atsarginémis
duomeny kopijomis yra saugomos ugniai atspariuose seifuose, kurie stovi operatoriy ir
administratoriy zonose.

517 Atlieky tvarkymas

Popierius ir elektroninés laikmenos, kuriose yra RCSC veiklos saugumui jtakos turinti
informacija, pasibaigus tos informacijos saugojimo terminui sunaikinamos specialiais
pléSymo jrenginiais. Sifravimo rakty ir PIN kody laikmenos yra naikinamos DIN3 klasés
jrenginiais (taip naikinamos tik laikmenos, kuriose nejmanoma visiskai sunaikinti saugomos
informacijos, pvz., kriptografinés kortelés).

5.2. Procedurinio saugumo kontrolé

521 Darbuotojy pareigos
Aukstos atsakomybés pareigos, nuo kuriy priklauso CA veikla yra Sios:

a) saugumo pareigiinas. Bendra atsakomybé uz saugumo politikos vykdyma. Inicijuoja
ir stabdo CA paslaugas, vadovauja rakty ir kity slaptyjy duomeny generavimui, skiria CA
darbuotojams teises saugumo pozidriu ir prieigos prie sistemos teises, teikia pradinius
slaptazodzius vartotojams, prizitri tikrinimo procediiras, priima patikrinimy protokolus ir
rengia atsakymus j juos, prizidri tikrinimo metu pastebéty trukumy Salinimg;

b) CA administratorius. Atsakingas uz CA sistemy administravimg. Instaliuoja ir
konfiguruoja naudojama jrangg; nustato sistemos ir tinklo parametrus.

c) CA operatorius. Atsakingas uz kasdienes sertifikaty sudarymo ir tvarkymo procediiras,
rengia duomeny atsargines kopijas;

d) CA auditorius. Atsakingas uz registracijos zurnaly tvarkymga ir perZidrg bei uz vidiniy
patikrinimy atlikima.

§iq pareigy paskirstymas uzkerta kelig CA sistemos naudojimo piktnaudziavimams.
Kiekvienam sistemos naudotojui yra leistini tik jo pareigose numatyti veiksmai (3 pav.).

Saugumo CA CA operatorius | CA auditorius
pareigunas administratorius

Saugumo X X X
pareigunas
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CA X X X
administratorius

CA operatorius X X X
CA auditorius X X X

3 pav. Aukstos atsakomybés pareigybiy matrica (X — pareigybé negalima).

5.2.2 Reikalingas darbuotojy kiekis uzduociai atlikti

Rakty, kuriuos CA naudoja sudarytiems sertifikatams arba CRL pasiraSyti, generavimas ir
atstatymas reikalauja ypatingo démesio. Generuojant ar atstatant raktus turi dalyvauti
maziausiai 4 (keturi) asmenys: 2 (du) asmenys vykdantys proceddras ir 2 (du) stebétojai.
523 Pareigy identifikacija ir autentiSkumo tikrinimas

CA darbuotojy pareigy identifikacija ir autentiSkumo tikrinimas atliekami tokiais atvejais:

a) sudarant asmeny sarasa, kuriems leidziama patekti j CA patalpas;

b) sudarant asmeny sarasa, kuriems leidZziama fiziné prieiga prie CA sistemos ir tinklo
resursy;

c) skiriant vartotojy darbo laukus (accounts) ir slaptazodzius CA informacinéje sistemoje.

Kiekvienas patvirtinimas ar paskyrimas:

a) yra unikalus ir betarpiskai susietas su konkreciu asmeniu;
b) jais negali buti dalinamasi su bet kuriais kitais asmenims;
c) numato ribotas funkcijas (kylancias iS konkretaus asmens pareigy).

CA operacijos, kurioms atlikti reikia paskirstytyjy (shared) tinklo resursy, apsaugomos
grieztomis autentiSkumo patvirtinimo ir siunciamos informacijos Sifravimo priemonémis.

Personalo patikimumo kontrolé

Asmenys j darbg priimami vadovaujantis Lietuvos Respublikos darbo kodekso reikalavimais.
Priémimas | darbg jforminamas darbo sutartimi. Darbo tvarkos taisyklése (III skyrius, 26 p.)
yra nurodyti bendri darbuotojams keliami kvalifikacijos reikalavimai:

a) mokeéti lietuviy kalba;

b) turéti reikalingg iSsilavinimg arba kvalifikacijg;
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C) mokéti dirbti kompiuteriu ir kita organizacine technika;
d) mokéti uzsienio kalbg (jeigu reikalinga).

Be minéty bendry reikalavimy garantuojama, kad CA pavestas pareigas atliekantys
asmenys:

a) sudarantys ir tvarkantys sertifikatus turi aukstajj iSsilavinima;

b) yra pasirase susitarimg dél pareigy vykdymo ir atsakomybés;

c) yra iSklause vidinius mokymus, susijusius su jiems pavesty pareigy vykdymu;

d) yra iSklause mokymus, susijusius su asmens duomeny ir konfidencialios informacijos
apsauga, susipazine su saugos dokumentais bei yra pasirase pasizadéjimg dél
konfidencialios informacijos saugojimo jog yra susipazine su saugos dokumentais.

e) neturi neiSnykusio ar nepanaikinto teistumo uz tyciniy nusikaltimy padaryma.

53.1 Biografijos tikrinimo procediira

Priimamiems darbuotojams, vadovaujantis darbo tvarkos taisykliy III skyriuje, 30 p.
nustatyta bendra tvarka privaloma pateikti:

a) asmens tapatybe patvirtinantj dokumentg;

b) valstybinio socialinio draudimo pazyméjima;

C) teistumo (neteistumo) pazyma?;

d) iSsilavinimg, profesinj parengimg patvirtinancius dokumentus;
e) gyvenimo aprasymag;

f) privalomojo sveikatos patikrinimo medicinine pazyma;

g) nejgalaus asmens pazymeéjima, jei turi;

h) vaiko (-y) gimimo liudijima (-us);

2 Pagal Valstybés jmonés Registry centro generalinio direktoriaus 2019 m. rugpjtcio 30 d. jsakymg Nr. VE-421
(1.3 E) ,,Dél Korupcijos prevencijos priemoniy jgyvendinimo tvarkos apraso ir Pareigybiy, tikrinamy valstybés
jmonéje Registry centre pagal Lietuvos Respublikos korupcijos prevencijos jstatymo 9 straipsnj, sgraso
patvirtinimo" ir Lietuvos Respublikos korupcijos prevencijos jstatyma
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i) santuokos ar istuokos liudijima.

Be auksCiau minéty bendry dokumenty, pagal kuriuos yra uzvedama bei saugoma
darbuotojo asmens byla, darbuotojas privalo patvirtinti, jog néra teistas. Sis dokumentas
taip pat saugomas darbuotojo asmens byloje.

532 Mokymo reikalavimai

CA darbuotojai turi bti iSklause mokymus ir susipazine su:

a) CPir CPS;

b) RA taisyklémis;

c) CA ir RA saugumo reikalavimais ir jy laikymosi tikrinimo proceddromis;

d) CA ir RA sistemy programine jranga;

e) atsakomybe uz sistemos atliekamy veiksmy sutrikimus;

f) galimais sistemos veikimo sutrikimais.

533 Mokymy daznumas ir reikalavimai jiems

5.3.2 skyriuje aprasyti mokymai kartojami arba vedami papildomi mokymai, kai tik padaromi
Zzymesni CA ar RA veiklos pakeitimai.

534 Reikalavimai samdomiems asmenims

Samdomi asmenys, atliekantys uzduotis pagal sutartis (iSoriniy paslaugy tiekéjai,
programinés jrangos kiréjai, kt.), tikrinami laikantis tokiy paciy procediiry, kurios taikomos
CA darbuotojams. Be to, samdomus asmenis, atliekancius uzduotis CA patalpose, turi lydéti
CA darbuotojas.

535 Darbuotojams teikiami dokumentai

CA uztikrina savo darbuotojams prieigg prie Siy dokumenty:

a) CPir CPS;

b) reikiamy valstybés registry;

c) CA sistemos naudotojy teisiy ir pareigy aprasy.
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6. TECHNINIO SAUGUMO KONTROLE

6.1. Kriptografiniy rakty poros generavimas ir instaliavimas

6.1.1 Rakty pory generavimas

CA rakty poros generuojamos specialiai tam skirtu darbo vietos kompiuteriu ( workstation),
sujungtu su aparatiniu saugumo moduliu (kriptografiniu moduliu). Aparatinis saugumo
modulis atitinka FIPS PUB 140-2 standarto treciojo saugumo lygio (Level3) reikalavimus.
Rakty pory generavimo veiksmai yra registruojami, nurodoma jy atlikimo data ir pasiraSomi
visy generavimo procese dalyvavusiy asmeny. Padaryti jrasai yra saugomi, nes jy véliau gali
prireikti atliekant tikrinimus.

Visi asmenims sudaromy sertifikaty privatieji raktai yra generuojami aparatinémis
priemonémis, todél raktai yra apsaugoti nuo kopijavimo ar kitokio neteiséto panaudojimo.
Sertifikatai sudaromi tik asmenims naudojantiems CA teikiamg SSCD/QSCD, atitinkancius
eIDAS 29 str. ir 30 str. reikalavimus.

6.1.2 Viesojo rakto perdavimas sertifikato sudarytojui

CA sudaro sertifikatus asmenims, kuriy raktai generuojami CA parengtoje SSCD/QSCD.
Sugeneruotas vieSasis raktas saugiomis priemonémis perduodamas CA.

6.1.2.1 SSCD/QSCD parengimas ir perdavimas naudotojui

CA SSCD/QSCD parengimo ir perdavimo naudotojui procesuose taikomos saugumo
uztikrinimo priemonés:

a) iSduodama tik SSCD/QSCD: kvalifikuoto elektroninio paraso sertifikatams — atitinkanti
eIDAS 29 str. ir 30 str., o kvalifikuoto elektroninio spaudo sertifikatams atitinkanti eIDAS
39 str. 1 d. ir 39 str. ir 2 d. nustatytus reikalavimus.

b) iki SSCD/QSCD priskyrimo asmeniui ir sertifikato generavimo inicijavimo, SSCD/QSCD yra
saugiai sandéliuojama, laikantis visy SSCD/QSCD gamintojo instrukcijy;

c) priskyrus SSCD/QSCD asmeniui arba sugeneravus SSCD/QSCD vieSojo rakto sertifikata,
privataus rakto aktyvavimo duomenys (PIN) yra apsaugoti (apsauginiame voke arba po
apsauginiu dazy sluoksniu) taip uztikrinama, kad aktyvavimo duomeny nesankcionuotos
perzidros atvejai bati aptinkami iki SSCD/QSCD perdavimo asmeniui arba SSCD/QSCD
perdavimo asmeniui metu;

d) iSduodant SSCD/QSCD yra atliekama asmens identifikavimo procediira, fiksuojama tiksli
SSCD/QSCD perdavimo data ir laikas minuciy tikslumu;

e) SSCD/QSCD isduodami tik asmeniui atvykus j RA, SSCD/QSCD néra siunciamas ar
perduodamas naudotojui kitais kanalais.
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6.1.4 CA viesojo rakto perdavimas vartotojams

CA savo vieSajj rakta, kuris atitinka sudarytiems asmeny sertifikatams ir CRL pasirasyti
naudojamg privatyjj raktg, platina vartotojams tokiais budais:

a) sertifikatas yra padétas viesai prieinamoje saugykloje (repository);

b) sertifikatas platinamas drauge su programine jranga, jgalinanCia naudotis CA
paslaugomis.

6.1.5 Rakty dydziai

CA generuoja tokio dydZio raktus:

Saknines sertifikavimo tarnybos raktai RSA 4096 bity ilgio;
Darbinés sertifikavimo tarnybos raktai RSA 2048 bity ilgio;
Asmenims generuojami raktai RSA 2048, bity ilgio arba ECC 256.
6.1.6 Aparatinis/programinis rakty generavimas

CA raktai generuojami aparatiniais saugumo moduliais (kriptografiniais moduliais)
atitinkanciais CP reikalavimus.

Asmenims raktai generuojami tik aparatiniu budu.

Privaciojo rakto apsauga

CA ir prasantieji sudaryti sertifikatus asmenys privaciajam raktui generuoti ir saugoti naudoja
patikimas sistemas, apsaugancias privatyjj raktg nuo pametimo, atskleidimo, pakeitimo ar
nesankcionuoto panaudojimo. CA, generuojantis raktus ir rengiantis SSCD/QSCD, asmeny
prasymu, privalo saugiai perduoti jg uzsakiusiems asmenims ir jpareigoti juos saugoti savo
privaciuosius raktus.

CA sertifikato teikimo funkcijg atlieka jrenginys TSP — ncipher netHSM 2000, Thales nShield
Connect HSM 1500+, ncipher nShield F3 500 PCI, nchiper nShield F3 2000 PCI, atitinkantis
FIPS 140-2 Level 3 Certified reikalavimus. Sertifikato Nr.: 2148, 1195, 1708,
1198, 1741.HSM naudojami pagal gamintojo numatytus reikalavimus, t. y. kodavimo
algoritmus, rakty ilgius ir kt. Rakty generavimo proceduros atliekamos pagal gamintojo
pateiktus reikalavimus.
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6.2.1 Kriptografiniy moduliy standartai

CA naudojami aparatiniai saugumo moduliai (kriptografiniai moduliai) gavo ne Zemesnj EAL 4
ar aukstesnio lygio standartg pagal ISO/IEC 15408 ar lygiavercius nacionaliniu arba tarptautiniu
mastu pripazintus IT saugumo vertinimo kriterijus; arba ISO/IEC 19790 ar FIPS PUB 140-2 3
lygio reikalavimus.

Asmenims rengiama SSCD/QSCD, kuri atitinka kvalifikuotam elektroninio paraso kirimo jtaisui
keliamus reikalavimus (eIDAS 29 str. ir 30 str.) ir kvalifikuotam elektroninio spaudo ktrimo
jtaisui keliamus reikalavimus (eIDAS 39 str. 1 d. ir 39 str. 2 d.).

6.2.2 Privaciyjy rakty saugojimo reikalavimai

CA privatieji raktai gali buti atstatomi ir jy kopijos saugomos tik naudojantis su kriptografine
technine jranga susietomis sisteminémis kortelémis, kuriy kiekvienoje saugomas fragmentas
Sifravimo rakto, kuriuo uzSifruota CA privaciojo rakto kopija, duomeny.

CA nedaro asmenims sugeneruoty privaciyjy rakty kopijy.

6.2.3 CA privaciyjy rakty atstatymas

CA privatieji raktai atstatomi naudojant su kriptografine jranga susietomis sisteminémis
kortelémis, kuriy kiekvienoje saugoma dalis kriptografinio rakto, kuriuo uZzsifruota CA
privataus rakto kopija. CA privaciyjy rakty atstatymo procedira analogiska CA rakty
generavimo procedurai.

6.2.4 Privaciojo rakto jvedimas j kriptografinj modulj

Kadangi kiekvieno hierarchinio lygmens CA turi atskirg kriptografinj modulj, rakty jvedimo ir
iSvedimo procediiros taikomos tik privaciojo rakto atstatymo ir atsarginés kopijos darymo
atvejais.

6.2.5 Privaciojo rakto aktyvavimas

Privaciojo rakto aktyvacija (prieigos prie rakto atvérimas) atliekama kiekvieng karta, kai tik
to prireikia. Aktyvuotg raktg galima naudoti tol, kol jis nebus deaktyvuotas.

Aktyvacijos ir deaktyvacijos procedury atlikimas priklauso nuo rakto saugotojo, nuo raktu
apsaugomy duomeny svarbos ir nuo to, ar rakto aktyvacija iSlieka vienai operacijai, sesijai
ar neribotg laika.

Sudarytiems sertifikatams ir CRL pasirasyti skirtas CA privatusis raktas sugeneruotas

kriptografiniame modulyje iSlieka, tol, kol fiziSkai jis nesunaikinamas ar neiStrinamas.
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Privaciojo rakto aktyvacija visada prasideda saugumo pareigtino autentiSkumo patvirtinimu.
Tam naudojama elektroniné identifikaciné kortelé, kurig turi tik saugumo administratorius.
IkiSus kortele j kriptografinj modul; ir jvedus PIN koda, privatusis raktas bus aktyvus tol, kol
kortelé nebus istraukta. Kiekvienas CA privaciojo rakto aktyvavimas fiksuojamas jrasu
saugiame operacijy zurnale.

Sertifikaty savininko privatusis raktas, kuris laikomas CA jam parengtoje SSCD/QSCD,
aktyvuojamas jvedus PIN koda.

6.2.6 Privaciojo rakto deaktyvavimas

CA privacCiojo rakto deaktyvacija atliekama pasibaigus kiekvienai rakto naudojimo sesijai.
Tam iS aparatinio kriptografinio modulio iStraukiama saugumo administratoriaus
identifikaciné kortelé. Kiekvienas privaciojo rakto deaktyvavimas yra fiksuojamas saugiame
operacijy zurnale.

Sertifikaty savininko privatusis raktas deaktyvuojamas pabaigus dokumenty pasiraSymo
elektroniniais parasais arba autentifikavimosi sesijg arba atjungus SSCD/QSCD.

6.2.7 Privaciojo rakto sunaikinimas

CA privaCiojo rakto sunaikinimas reiSkia fizinj laikmeny, kuriose saugomas raktas
sunaikinimg. Kiekvienas privaciojo rakto sunaikinimas fiksuojamas jrasu saugiame operacijy
zurnale.

6.2.8 Rakty naudojimo periodai

VieSojo rakto (tuo paciu ir privaciojo rakto) galiojimo terminas nurodomas kiekviename
sertifikate (Zidr. 7. skyriy).

Sakninés sertifikavimo tarnybos rakto galiojimo periodas yra 27 (dvidesimt septyni) mety.
Darbinés sertifikavimo tarnybos rakto galiojimo periodas yra 9 (devyni) metai.

Asmenims sudaromy sertifikaty (kartu ir rakty) galiojimo periodas yra nuo 2 (dvejy) iki 5
(penkeriy) mety.

Sertifikaty galiojimo pradzios terminas paprastai sutampa su sertifikaty sudarymo data.
Draudziama sertifikatuose nurodyti ankstesnj arba vélesnj sertifikaty galiojimo pradzios
terming, nei jy sudarymo data.

Kompiuteriy sauga

CA ir kity tarnyby kompiuteriai turi tokias apsaugos priemones:
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a) operacinés sistemos ir taikomyjy programy lygiu numatytas privalomas registravimosi
priemones;

b) savo nuozitrai paliktas prieigos kontrolés priemones;

c) prisijungimams tikrinti reikiamy duomeny kaupimg;

d) jgalinancias atskirti pareigas, leistinas sistemoje;

e) prisijungianciy asmeny pareigy identifikavimo ir autentifikavimo priemones;

f) kriptografines informacijos apsaugos priemones, perduodant jg tinklu ir saugant
duomeny bazése;

g) archyvo apie kompiuterius ir duomenis tvarkymo istorijos fiksavimo kontrolés tikslams
priemones;

h) patikimas darbuotojy ir jy pareigy kaitos fiksavimo priemones;
i) nesankcionuotos prieigos prie kompiuteriniy resursy valdymo ir informavimo priemones.

Techninés kontrolés gyvavimo ciklas

Techninés kontrolés gyvavimo ciklas apima CA sistemos karimo ir tvarkymo saugumo
kontrole. Sistemos saugumas siejamas su kurimo aplinka, personalu, kdrimo priemoniy
saugumu, konfiglracijos valdymu sistemos prieziliros metu.

6.4.1 Sistemos kurimo kontrolé

Kiekviena taikomoji programa, pries diegiant jg j CA kompiuteriy sistemga, yra pasiraSoma
elektroniniu parasu. Tai jgalina kontroliuoti jy versijas ir apsisaugoti nuo neleistiny papildymy
ar klastociy.

PanaSaus grieztumo taisykliy laikomasi ir aparatinés jrangos atveju. Ypatingas démesys
skiriamas:

a) aparatinés jrangos ar jos komponenty pristatymo j jos diegimo vietg marsruto jvertinima
ir sekima (tai labai svarbu aparatiniy kriptografiniy moduliy atveju);

b) keitimams skirta aparatiné jranga pristatoma j numatytg vietg panasiai, kaip ir originalioji
jranga; keitimus atlieka patikimas ir kvalifikuotas personalas, laikantis CA nustatyty
saugumo taisykliy.
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6.4.2 Saugumo reikalavimy laikymosi kontrolé

Saugumo reikalavimy laikymosi kontrolés tikslas yra priziiréti, kad CA sistema veikty
teisingai ir baty islaikyta patvirtinta jos konfigdracija.

Sistemos konfiguracijos keitimai modifikuojant ar atnaujinant ja, fiksuojami ir kontroliuojami.
Sistemos konfiguracijos keitimai atliekami laikantis CA nustatyty saugumo taisykliy.

CA naudojamos kontrolés priemonés jgalina nenutriikstamai tikrinti programinés jrangos
integraluma, versijg ir autentiSkuma.

Tinklo sauga

CA sistemoje realizuota keliy saugos lygiy architektira. Prieiga internetu prie bet kurio
sistemos segmento yra apsaugota LST ISO/IEC 15408 E4 saugumo lygio ugniasiene ir
apsaugos nuo jsilauzimy sistema. Sakniné sertifikavimo tarnyba veikia offiine rezimu.

Kriptografinio modulio inZinerijos kontrolé

Kriptografinio modulio inZinerijos kontrolé apima reikalavimus, kuriy turi biti laikomasi
kuriant, gaminant ir transportuojant modul;j j paskirties vieta.

CA turi uztikrinti, kad:
a) HSM nebuvo paZzeistas iki jo pristatymo;

b) HSM bity apsaugotas nuo paZeidimy naudojant jj patikimumo uztikrinimo paslaugy
teikimo veiklai vykdyti;

c) sertifikatams, CRL sgraSams, OCSP praneSimams ir kitai svarbiai informacijai pasirasyti
naudojama kriptografiné jranga veikty tinkamai;

d) pasibaigus HSM naudojimo laikotarpiui, jame esantys raktai buty sunaikinti.

CA naudoja kriptografinius modulius ne zemesnio nei FIPS 140-3 ir Common Criteria EAL 4+
reikalavimus.
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7. SERTIFIKATO IR CRL PROFILIAI

Sudaromi sertifikatai atitinka ETSI EN 319 422 v1.1.1 Time-stamping protocol and electronic
time-stamp profiles Ir ETSI EN 319 412 Certificate Profiles standarty reikalavimus.

7.1. Sakninés CA sertifikato profilis

X.509 V1 Kritinis Atributas ReikSmeé

pagrindiniai

laukai

Version V3

Serial number Automatiskai sudaromas sakninio CA

Signature sha256RSA

algorithm

Issuer CN = RCSC RootCA
OU = RCSC
O = VI Registru centras - i.k. 124110246
C=LT

Valid from Isdavimo data

Valid to Isdavimo data + 27 metai

Subject CN = RCSC RootCA
OU = RCSC
O = VI Registru centras - i.k. 124110246
C=LT

Public key RSA (4096 Bits)

X.509 V3

Plétiniai

Subject Key Ne RCSC RootCA viesojo rakto 160 bity ilgio hash

Identifier reiksmeé

CA Version Ne V0.0

Key Usage Taip Certificate Signing, Off-line CRL Signing, CRL
Signing (06)

Basic Taip Subject Type=CA

Constraints Path Length Constraint=None

7.2 Sakninés CA OCSP atsakymy pasirasymo sertifikato profilis

X.509 V1 Kritinis Atributas Reiksmeé
pagrindiniai
laukai
Version V3
Serial number Automatiskai sudaromas sakninio CA
Signature sha256RSA
algorithm
Issuer CN = RCSC RootCA
OU = RCSC
O = VI Registru centras - i.k. 124110246
C=LT
Valid from ISdavimo data
Valid to Isdavimo data +6 metai
Subject CN = RCSC RootCA OCSP
OU = RCSC
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O = VI Registru centras - i.k. 124110246
C=1LT
Public key RSA (2048 Bits)
X.509 V3
Plétiniai
Subject Key Ne Key Identifier RCSC RootCA OCSP viesojo rakto 160 bity
Identifier flgio hash reiksmé
Authority Key Ne Key Identifier RCSC RootCA viesojo rakto 160 bity ilgio hash
Identifier reiksmeé
Certificate Ne Policy Identifier 1.3.6.1.4.1.30903.1.1.7
Policies Policy Qualifier http.//www.rcsc.lt/repository
1d=CPS
Key Usage Ne Digital Signature (80)
Enhanced Key Ne OCSP pasirasymas (1.3.6.1.5.5.7.3.9)

Usage

7.3 Darbinés CA sertifikato profilis

X.509 V1 Kritinis Atributas Reiksmeé
pagrindiniai
laukai
Version V3
Serial number Automatiskai sudaromas sakninio CA
Signature sha256RSA
algorithm
Issuer CN = RCSC Root(CA
OU = RCSC
O = VI Registru centras - i.k. 124110246
C=1LT
Valid from ISdavimo data
Valid to Isdavimo data + 9 metai
Subject CN = RCSC IssuingCA
OU = RCSC
O = VI Registru centras - i.k. 124110246
C=1LT
Public key RSA (2048 Bits, )
X.509 V3
Plétiniai
Subject Key Ne Key Identifier RCSC IssuingCA viesojo rakto 160 bity ilgio
Identifier hash reiksmé
CA Version Ne V0.0
Certificate Ne Policy Identifier 2.5.29.32.0
Policies Policy Qualifier http.//www.rcsc.lt/repository
1d=CPS
Certificate Ne Sisteminis sablono identifikatorius
Template
Name
Authority Key Ne Key Identifier RCSC RootCA viesojo rakto 160 bity ilgio hash
Identifier reiksmeé
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CRL Ne Distribution Point http.//csp2.resc.it/cdp/RCSC_RootCA.cr!
Distribution Name
Points
Authority Ne Access Method=0n- https.//ocsp2.resc.lt/ocspresponder.rcsc
Information line Certificate
Access Status Protocol
(1.3.6.1.5.5.7.48.1)
Access http.//csp2.resc.lt/aia/RCSC_RootCA.crt
Method=Certificatio
n Authority Issuer
(1.3.6.1.5.5.7.48.2)
Basic Taip Subject Type=CA
Constraints Path Length Constraint=None
Key Usage Taip Certificate Signing, Off-line CRL Signing, CRL
Signing (06)

7.4 Darbinés CA OCSP atsakymuy pasirasymo sertifikato profilis

X.509 V1 Kritinis Atributas Reiksmeé
pagrindiniai
laukai
Version V3
Serial number Automatiskai sudaromas sakninio CA
Signature sha256RSA
algorithm
Issuer CN = RCSC IssingCA
OU = RCsC
O = VI Registru centras - i.k. 124110246
C=LT
Valid from Isdavimo data
Valid to ISdavimo data + 3 metai
Subject CN = RCSC IssuingCA OCSP
OU = RCsC
O = VI Registru centras - i.k. 124110246
C=LT
Public key RSA (2048 Bits)
X.509 V3
Plétiniai
Subject Key Ne Key Identifier RCSC IssuingCA OCSP viesojo rakto 160 bity
Identifier ilgio hash reiksmeé
Authority Key Ne Key Identifier RCSC IssuingCA viesojo rakto 160 bity ilgio
Identifier hash reiksmé
Certificate Ne Policy Identifier 1.3.6.1.4.1.30903.1.1.7
Policies Policy Qualifier http.//www.rcsc.lt/repository
1d=CPS
Key Usage Taip Digital Signature, Non-Repudiation (c0)
Enhanced Key Ne OCSP pasirasymas (1.3.6.1.5.5.7.3.9)
Usage

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.



mailto:info@registrucentras.lt

VALSTYBES IMONE REGISTRY CENTRAS
Lvovo g. 25-101, LT-09320 Vilnius. Imonés kodas — 124110246. PVM mokétojo kodas — LT241102419
Tel.: (8 5) 268 8202. El. pastas: info@registrucentras.lt

") REGISTR

\_CENTRAS

7.5 Kvalifikuoty sertifikaty skirty elektroniniams parasams tvirtinti profiliai

7.5.1. Kvalifikuoto elektroninio paraso sertifikato su jrasytu elektroninio
pasto adresu profilis
X.509 V1 Kritinis Atributas ReikSmeé
pagrindiniai
laukai
Version V3
Serial number Automatiskai sudaromas, unikalus sertifikato,
isduoto darbinio CA, serijinis numeris
Signature sha256RSA arba sha256ECC
algorithm
Issuer CN = RCSC IssuingCA
OU = RCSC
O = VI Registru centras - i.k. 124110246
C=LT
Valid from Isdavimo data
Valid to Isdavimo data + 2-3 metai (RSA 2048 bits)
ISdavimo data +4-5 metai (ECC 256 bits)
Subject Serial Number=Asmens kodas
CN= vardas ir pavarde
G = asmens vardas
SN = asmens pavardé
C=LT
E=Elektroninio pasto adresas
Public key RSA (2048Bits) arba ECC (256 Bits)
X.509 V3
plétiniai
Subject Ne RFC822 Name=elektroninio pasto adresas
alternative
name
Subject Key Ne Key Identifier Asmens viesojo rakto 160 bity ilgio hash
Identifier reiksmeé
Authority Key Ne Key Identifier RCSC darbinio CA viesojo rakto 160 bity ilgio
Identifier hash reiksmé
CRL Ne Distribution Point http.//csp2.resc.lt/cdp/RCSC_IssuingCA.cr!
Distribution Name
Points
Authority Ne Access Method=0n- https.//ocsp2.resc.lt/ocspresponder.rcsc
Information line Certificate
Access Status Protocol
(1.3.6.1.5.5.7.48.1)
Access http.//csp2.rcsc.lt/aia/RCSC_IssuingCA.crt
Method=Certificatio
n Authority Issuer
(1.3.6.1.5.5.7.48.2)
Certificate Ne Template Sisteminis sablono identifikatorius
Template
Information
Certificate Ne Policy Identifier 1.3.6.1.4.1.30903.1.1.7
Policies Policy Qualifier http.//www.rcsc.lt/repository
Id=CPS
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Application Ne Application Policy Identifier=Document Signing
Policies Certificate Policy Policy Identifier=Secure Email
Qualified Ne EU Qualified Id-etsi-gcs-QcCompliance (0.4.0.1862.1.1)
Certificate Certificate
Statement statement

SSCD statement id-etsi-gcs-QcSSCD (0.4.0.1862.1.4)
Key Usage Taip Digital Signature, Non-Repudiation (c0)
Enhanced Key Ne Dokumenty pasirasymas
Usage (1.3.6.1.4.1.311.10.3.12)

Saugus elektroninis pastas (1.3.6.1.5.5.7.3.4)

7.5.2. Kvalifikuoto elektroninio spaudo sertifikato su jrasytu elektroninio pasto
adresu profilis

X.509 V1 Kritinis Atributas Reiksmeé
pagrindiniai
laukai
Version V3
Serial number Automatiskai sudaromas, unikalus sertifikato,
isduoto darbinio CA, serijinis numeris
Signature sha256RSA arba sha256ECC
algorithm
Issuer CN = RCSC IssuingCA
OU = RCSC
O = VI Registru centras - i.k. 124110246
C=LT
Valid from Isdavimo data
Valid to ISdavimo data + 2-3 metai (RSA 2048 bits)
Isdavimo data +4-5 metai (ECC 256 bits)
Subject Serfal Number= Juridinio asmens kodas
CN= Juridinio asmens pavadinimas
C=LT
E= Elektroninio pasto adresas
Public key RSA (2048 Bits) arba ECC (256 Bits)
X.509 V3
plétiniai
Subject Ne RFC822 Name=elektroninio pasto adresas
alternative
name
Subject Key Ne Key Identifier Asmens viesojo rakto 160 bity ilgio hash
Identifier reiksmeé
Authority Key Ne Key Identifier RCSC darbinio CA viesojo rakto 160 bity ilgio
Identifier hash reiksmé
CRL Ne Distribution Point http.//csp2.resc.lt/cdp/RCSC _IssuingCA.crl
Distribution Name
Points
Authority Ne Access Method=0n- https://ocsp2.rcsc.lt/ocspresponder.rcsc
Information line Certificate
Access Status Protocol
(1.3.6.1.5.5.7.48.1)
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Access http.//csp2.rcsc.lt/aia/RCSC_IssuingCA.crt
Method=Certificatio
n Authority Issuer
(1.3.6.1.5.5.7.48.2)
Certificate Ne Template Sisteminis sablono identifikatorius
Template
Information
Certificate Ne Policy Identifier 1.3.6.1.4.1.30903.1.1.7
Policies
Policy Qualifier http.//www.rcsc.lt/repository
Id=CPS
Application Ne Application Policy Identifier=Document Signing
Policies Certificate Policy Policy Identifier=Secure Email
Qualified Ne EU Qualified Id-etsi-gcs-QcCompliance (0.4.0.1862.1.1)
Certificate Certificate
Statement statement
SSCD statement id-etsi-gcs-QcSSCD (0.4.0.1862.1.4)
Qualified Certificate id-etsi-gcs-QcType (0.4.0.1862.1.6)
Type id-etsi-gct-eseal (0.4.0.1862.1.6.2)
Key Usage Taip Digital Signature, Non-Repudiation (c0)
Enhanced Key Ne Dokumenty pasirasymas
Usage (1.3.6.1.4.1.311.10.3.12)
Saugus elektroninis pastas (1.3.6.1.5.5.7.3.4)

7.5.3. Kvalifikuoto elektroninio spaudo sertifikato nekvalifikuotame jtaise

profilis

X.509 V1 Kritinis Atributas Reiksmeé

pagrindiniai

laukai

Version V3

Serial number Automatiskai sudaromas, unikalus sertifikato,
Isduoto darbinio CA, serijinis numeris

Signature sha256RSA arba sha256ECC

algorithm

Issuer CN = RCSC IssuingCA
OU = RCSC
O = VI Registru centras - i.k. 124110246
C=LT

Valid from ISdavimo data

Valid to Isdavimo data + 2-3 metai (RSA 2048 bits)
ISdavimo data +4-5 metai (ECC 256 bits)

Subject Serial Number= Juridinio asmens kodas
CN= Juridinio asmens pavadinimas
C=LT
E= Flektroninio pasto adresas

Public key RSA (2048 Bits) arba ECC (256 Bits)

X.509 V3

plétiniai

Subject Ne RFC822 Name=elektroninio pasto adresas

alternative

name
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Subject Key Ne Key Identifier Asmens viesojo rakto 160 bity ilgio hash
Identifier reiksmé
Authority Key Ne Key Identifier RCSC darbinio CA viesojo rakto 160 bity ilgio
Identifier hash reiksmé
CRL Ne Distribution Point http.//csp2.resc.lt/cdp/RCSC_IssuingCA.cr!
Distribution Name
Points
Authority Ne Access Method=0n- https.//ocsp2.rcsc.lt/ocspresponder.rcsc
Information line Certificate
Access Status Protocol
(1.3.6.1.5.5.7.48.1)
Access http.//csp2.resc.lt/aia/RCSC_IssuingCA.crt
Method=Certificatio
n Authority Issuer
(1.3.6.1.5.5.7.48.2)
Certificate Ne Template Sisteminis sablono identifikatorius
Template
Information
Certificate Ne Policy Identifier 1.3.6.1.4.1.30903.1.1.7
Policies
Policy Qualifier http.//www.rcsc.lt/repository
1d=CPS
Application Ne Application Policy Identifier=Document Signing
Policies Certificate Policy Policy Identifier=Secure Email
Qualified Ne EU Qualified Id-etsi-gcs-QcCompliance (0.4.0.1862.1.1)
Certificate Certificate
Statement statement
Qualified Certificate id-etsi-gcs-QcType (0.4.0.1862.1.6)
Type id-etsi-gct-eseal (0.4.0.1862.1.6.2)
Key Usage Taip Digital Signature, Non-Repudiation (c0)
Enhanced Key Ne Dokumenty pasirasymas
Usage (1.3.6.1.4.1.311.10.3.12)
Saugus elektroninis pastas (1.3.6.1.5.5.7.3.4)

7.5.4. Kvalifikuoto elektroninio paraso sertifikato be jrasyto elektroninio pasto
adreso profilis

X.509 V1 Kritinis Atributas Reiksmé
pagrindiniai

laukai

Version V3

Serial number

Automatiskai sudaromas, unikalus sertifikato,
Isduoto darbinio CA, serijinis numeris

Signature sha256RSA arba sha256ECC

algorithm

Issuer CN = RCSC IssuingCA
OU = RCSC
O = VI Registru centras - i.k. 124110246
C=LT

Valid from Isdavimo data
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Valid to ISdavimo data + 2-3 metai (RSA 2048 bits)
ISdavimo data +4-5 metai (ECC 256 bits)
Subject Serial Number= Asmens kodas
CN= vardas ir pavarde
G = asmens vardas
SN = asmens pavardé
C=LT
Public key RSA (2048 Bits) arba ECC (256 Bits)
X.509 V3
plétiniai
Subject Key Ne Key Identifier Asmens viesojo rakto 160 bity ilgio hash
Identifier reiksmé
Authority Key Ne Key Identifier RCSC darbinio CA viesojo rakto 160 bity ilgio
Identifier hash reiksmé
CRL Ne Distribution Point http.//csp2.resc.lt/cdp/RCSC_IssuingCA.cr!
Distribution Name
Points
Authority Ne Access Method=0n- https.//ocsp2.rcsc.lt/ocspresponder.rcsc
Information line Certificate
Access Status Protocol
(1.3.6.1.5.5.7.48.1)
Access http.//csp2.resc.lt/aia/RCSC_IssuingCA.crt
Method=Certificatio
n Authority Issuer
(1.3.6.1.5.5.7.48.2)
Certificate Ne Template Sisteminis sablono identifikatorius
Template
Information
Certificate Ne Policy Identifier 1.3.6.1.4.1.30903.1.1.7
Policies
Policy Qualifier http.//www.rcsc.lt/repository
1d=CPS
Application Ne Application Policy Identifier=Document Signing
Policies Certificate Policy Policy Identifier=Secure Email
Qualified Ne EU Qualified Id-etsi-gcs-QcCompliance (0.4.0.1862.1.1)
Certificate Certificate
Statement statement
SSCD statement id-etsi-gcs-QcSSCD (0.4.0.1862.1.4)
Key Usage Taip Digital Signature, Non-Repudiation (c0)
Enhanced Key Ne Dokumenty pasirasymas
Usage (1.3.6.1.4.1.311.10.3.12)
Saugus elektroninis pastas (1.3.6.1.5.5.7.3.4)

7.5.5. Kvalifikuoto juridinio asmens darbuotojo sertifikato profilis

X.509 V1 Kritinis Atributas Reiksmé
pagrindiniai

laukai

Version V3

Serial number

Automatiskai sudaromas, unikalus sertifikato,
isduoto darbinio CA, serijinis numeris
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Signature sha256RSA arba sha256ECC
algorithm
Issuer CN = RCSC IssuingCA
OU = RCSC
O = VI Registru centras - i.k. 124110246
Cc=LT
Valid from Isdavimo data
Valid to I$davimo data + 2-3 metai (RSA 2048 bits)
ISdavimo data +4-5 metai (ECC 256 bits)
Subject Serial Number=suteiktas unikalus
identifikatorius *
CN=vardas ir pavardée
G = asmens vardas
SN = asmens pavardé
OU= padalinio pavadinimas
O=jmonés pavadinimas
C=LT
E= elektroninio pasto adresas
Public key RSA (2048Bits) arba ECC (256 Bits)
X.509 V3
plétiniai
Subject Ne RFC822 Name=elektroninio pasto adresas
alternative
name
Subject Key Ne Key Identifier Asmens viesojo rakto 160 bity ilgio hash
Identifier reiksmeé
Authority Key Ne Key Identifier RCSC darbinio CA viesojo rakto 160 bity ilgio
Identifier hash reiksmé
CRL Ne Distribution Point http.//csp2.resc.lt/cdp/RCSC_IssuingCA.cr!
Distribution Name
Points
Authority Ne Access Method=0n- https.//ocsp2.resc.lt/ocspresponder.rcsc
Information line Certificate
Access Status Protocol
(1.3.6.1.5.5.7.48.1)
Access http.//csp2.resc.lt/aia/RCSC_IssuingCA.crt
Method=Certificatio
n Authority Issuer
(1.3.6.1.5.5.7.48.2)
Certificate Ne Template Sisteminis sablono identifikatorius
Template
Information
Certificate Ne Policy Identifier 1.3.6.1.4.1.30903.1.1.7
Policies Policy Qualifier http.//www.rcsc.lt/repository
1d=CPS
Application Ne Application Policy Identifier=Document Signing
Policies Certificate Policy Policy Identifier=Secure Email
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Qualified Ne EU Qualified Id-etsi-pcs-QcCompliance (0.4.0.1862.1.1)
Certificate Certificate
Statement statement

SSCD statement id-etsi-gcs-QcSSCD (0.4.0.1862.1.4)
Key Usage Taip Digital Signature, Non-Repudiation (c0)
Enhanced Key Ne Dokumenty pasirasymas
Usage (1.3.6.1.4.1.311.10.3.12)

Saugus elektroninis pastas (1.3.6.1.5.5.7.3.4)

* Suteiktas unikalus identifikatorius — sudaromas is juridinio asmens kodo ir jmonés darbuotojo tabelio numerio.
Unikalus identifikatorius generuojamas — XXXXXXXXXXX (kuris yra jmonés kodas Juridiniy asmeny registre) /
YYYY (kuris yra jmonés darbuotojo tabelio numeris).

7.6 Sertifikaty, skirty saugiam autentifikavimui, profiliai

7.6.1 Paraso, skirto saugiam autentifikavimui, su jrasytu elektroninio pasto
adresu, sertifikato profilis

X.509 V1 Kritinis Atributas Reiksmeé

pagrindiniai

laukai

Version V3

Serial number Automatiskai sudaromas, unikalus sertifikato,
isduoto darbinio CA, serijinis numeris

Signature sha256RSA arba sha256ECC

algorithm

Issuer CN = RCSC IssuingCA
OU = RCSC
O = VI Registru centras - i.k. 124110246
C=LT

Valid from ISdavimo data

Valid to I$davimo data + 2-3 metai (RSA 2048 bits)
ISdavimo data +4-5 metai (ECC 256 bits)

Subject Serial Number=Asmens kodas

CN= vardas ir pavarde
G = asmens vardas
SN = asmens pavardé

C=LT
=Flektroninio pasto adresas

Public key RSA (2048 Bits) arba ECC (256 Bits)
X.509 V3
plétiniai
Subject Ne RFC822 Name=elektroninio pasto adresas
alternative
name
Subject Key Ne Key Identifier Asmens viesojo rakto 160 bity ilgio hash
Identifier reiksmeé
Authority Key Ne Key Identifier RCSC darbinio CA viesojo rakto 160 bity ilgio
Identifier hash reiksmé
CRL Ne Distribution Point http.//csp2.resc.lt/cdp/RCSC_IssuingCA.cr!
Distribution Name
Points
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Authority Ne Access Method=0n- https.//ocsp2.resc.lt/ocspresponder.rcsc
Information line Certificate
Access Status Protocol
(1.3.6.1.5.5.7.48.1)
Access http.//csp2.resc.lt/aia/RCSC_IssuingCA.crt
Method=Certificatio
n Authority Issuer
(1.3.6.1.5.5.7.48.2)
Certificate Ne Template Sisteminis sablono identifikatorius
Template
Information
Certificate Ne Policy Identifier 1.3.6.1.4.1.30903.1.1.7
Policies Policy Qualifier http.//www.rcsc.lt/repository
Id=CPS
Application Ne Application Policy Identifier=Client Authentication
Policies Certificate Policy
Key Usage Taip Digital Signature (80)
Enhanced Key Ne Client Authentication (1.3.6.1.5.5.7.3.2)
Usage

7.6.2 Spaudo, skirto saugiam autentifikavimui, su jrasytu elektroninio pasto

adresu, sertifikato profilis

X.509 V1 Kritinis Atributas ReikSmeé
pagrindiniai
laukai
Version V3
Serial number Automatiskai sudaromas, unikalus sertifikato,
Isduoto darbinio CA, serijinis numeris
Signature sha256RSA arba shaZ56ECC
algorithm
Issuer CN = RCSC IssuingCA
OU = RCsC
O = VI Registru centras - i.k. 124110246
C=LT
Valid from Isdavimo data
Valid to I$davimo data + 2-3 metai (RSA 2048 bits)
ISdavimo data +4-5 metai (ECC 256 bits)
Subject Serial Number= Juridinio asmens kodas
CN= Juridinio asmens pavadinimas
C=LT
=Flektroninio pasto adresas
Public key RSA (2048 Bits) arba ECC (256 Bits)
X.509 V3
plétiniai
Subject Ne RFC822 Name= elektroninio pasto adresas
alternative
name
Subject Key Ne Key Identifier Asmens viesojo rakto 160 bity ilgio hash
Identifier reiksmeé
Authority Key Ne Key Identifier RCSC darbinio CA viesojo rakto 160 bity ilgio
Identifier hash reiksmé
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CRL Ne Distribution Point http.//csp2.rcsc.lt/cdp/RCSC _IssuingCA.cri
Distribution Name
Points
Authority Ne Access Method=0n- https.//ocsp2.resc.lt/ocspresponder.rcsc
Information line Certificate
Access Status Protocol
(1.3.6.1.5.5.7.48.1)
Access http.//csp2.resc.lt/aia/RCSC_IssuingCA.crt
Method=Certificatio
n Authority Issuer
(1.3.6.1.5.5.7.48.2)
Certificate Ne Template Sisteminis sablono identifikatorius
Template
Information
Certificate Ne Policy Identifier 1.3.6.1.4.1.30903.1.1.7
Policies Policy Qualifier http.//www.rcsc.lt/repository
Id=CPS
Application Ne Application Policy Identifier=Client Authentication
Policies Certificate Policy
Key Usage Taip Digital Signature (80)
Enhanced Key Ne Client Authentication (1.3.6.1.5.5.7.3.2)
Usage

7.6.3 Sertifikato, skirto saugiam autentifikavimui, be jrasyto elektroninio pasto

adreso, profilis

X.509 V1 Kritinis Atributas ReikSmeé
pagrindiniai
laukai
Version V3
Serial number Automatiskai sudaromas, unikalus sertifikato,
Isduoto darbinio CA, serijinis numeris
Signature sha256RSA arba sha256ECC
algorithm
Issuer CN = RCSC IssuingCA
OU = RCsC
O = VI Registru centras - i.k. 124110246
C=1LT
Valid from Isdavimo data
Valid to I$davimo data + 2-3 metai (RSA 2048 bits)
ISdavimo data +4-5 metai (ECC 256 bits)
Subject Serial Number=Asmens kodas
CN= vardas ir pavarde
G = asmens vardas
SN = asmens pavardé
C=LT
Public key RSA (2048 Bits) arba ECC (256 Bits)
X.509 V3
plétiniai
Subject Key Ne Key Identifier Asmens viesojo rakto 160 bity ilgio hash
Identifier reiksmeé
Authority Key Ne Key Identifier RCSC darbinio CA viesojo rakto 160 bity ilgio
Identifier hash reiksmé
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CRL Ne Distribution Point http.//csp2.rcsc.lt/cdp/RCSC _IssuingCA.cri
Distribution Name
Points
Authority Ne Access Method=0n- https.//ocsp2.resc.lt/ocspresponder.rcsc
Information line Certificate
Access Status Protocol
(1.3.6.1.5.5.7.48.1)
Access http.//csp2.resc.lt/aia/RCSC_IssuingCA.crt
Method=Certificatio
n Authority Issuer
(1.3.6.1.5.5.7.48.2)
Certificate Ne Template Sisteminis sablono identifikatorius
Template
Information
Certificate Ne Policy Identifier 1.3.6.1.4.1.30903.1.1.7
Policies Policy Qualifier http.//www.rcsc.lt/repository
Id=CPS
Application Ne Application Policy Identifier=Client Authentication
Policies Certificate Policy
Key Usage Taip Digital Signature (80)
Enhanced Key Ne Client Authentication (1.3.6.1.5.5.7.3.2)
Usage

7.6.4 Juridinio asmens darbuotojo sertifikato, skirto saugiam autentifikavimui,

profilis
X.509 V1 Kritinis Atributas Reiksmeé
pagrindiniai
laukai
Version V3

Serial number

Automatiskai sudaromas, unikalus sertifikato,
Isduoto darbinio CA, serijinis numeris

Signature sha256RSA arba shaZ56ECC
algorithm
Issuer CN = RCSC IssuingCA
OU = RCsC
O = VI Registru centras - i.k. 124110246
C=LT
Valid from Isdavimo data
Valid to I$davimo data + 2-3 metai (RSA 2048 bits)
ISdavimo data +4-5 metai (ECC 256 bits)
Subject Serial Number=suteiktas unikalus
identifikatorius *
CN=vardas ir pavardé
G = asmens vardas
SN = asmens pavardé
OU= padalinio pavadinimas
O=jmonés pavadinimas
C=LT
E= elektroninio pasto adresas
Public key RSA (2048 Bits) arba ECC (256 Bits)
X.509 V3
plétiniai
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Subject Ne RFC822 Name=elektroninio pasto adresas
alternative
name
Subject Key Ne Key Identifier Asmens viesojo rakto 160 bity ilgio hash
Identifier reiksmé
Authority Key Ne Key Identifier RCSC darbinio CA viesojo rakto 160 bity ilgio
Identifier hash reiksmé
CRL Ne Distribution Point http.//csp2.resc.lt/cdp/RCSC_IssuingCA.cr!
Distribution Name
Points
Authority Ne Access Method=0n- https.//ocsp2.rcsc.lt/ocspresponder.rcsc
Information line Certificate
Access Status Protocol
(1.3.6.1.5.5.7.48.1)
Access http.//csp2.resc.lt/aia/RCSC_IssuingCA.crt
Method=Certificatio
n Authority Issuer
(1.3.6.1.5.5.7.48.2)
Certificate Ne Template Sisteminis sablono identifikatorius
Template
Information
Certificate Ne Policy Identifier 1.3.6.1.4.1.30903.1.1.7
Policies Policy Qualifier http.//www.rcsc.lt/repository
Id=CPS
Application Ne Application Policy Identifier=Client Authentication
Policies Certificate Policy
Key Usage Taip Digital Signature (80)
Enhanced Key Ne Client Authentication (1.3.6.1.5.5.7.3.2)
Usage

* Suteiktas unikalus identifikatorius — sudaromas is juridinio asmens kodo ir jmonés darbuotojo tabelio numerio.
Unikalus identifikatorius generuojamas — XXXXXXXXXXX (kuris yra jmonés kodas Juridiniy asmeny registre) /
YYYY (kuris yra jmonés darbuotojo tabelio numeris).

7.7 CRL profiliai
7.7.1 Sakninés CA CRL profilis

CRL pagrindiniai Atributas ReikSmeé

laukai

Version V2

Issuer CN = RCSC RootCA
OU = RCSC
O = VI Registru centras - i.k. 124110246
C=1LT

Effective date Isdavimo data ir laikas

Next update Isdavimo data ir laikas + 6 ménesiai ir 3 savaités

Signature Sha256RSA

algorithm

Sertifikatai,
kuriy galiojimg
sustabdytas
arba nutrauktas
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Serial number

Sustabdyto arba nutraukto galiojimo sertifikato serijinis
numeris

Revocation date

Sertifikato galiojimo sustabdymo arba nutraukimo data ir
laikas

CRL reason code

Sertifikato galiojimo sustabdymo arba nutraukimo prieZastis

CRL Plétiniai

Authority Key Key Identifier RCSC sakninio CA viesojo rakto 160 bity ilgio hash reiksmé
Identifier

CA Version V0.0

CRL Number Suteiktas automatiskai sakninio CA

Next CRL Publish

Isdavimo data ir laikas + 6 ménesiai

7.7.2

Darbinés CA CRL profilis

CRL pagrindiniai Atributas ReikSmeé
laukai
Version V2
Issuer CN = RCSC IssuingCA
OU = RCsC
O = VI Registru centras - i.k. 124110246
C=LT
Effective date Isdavimo data ir laikas
Next update Isdavimo data ir laikas + 36 valandos
Signature Sha256RSA
algorithm
Sertifikatai,
kuriy galiojimg
sustabdytas
arba nutrauktas
Serial number Sustabdyto arba nutraukto galiojimo sertifikato serijinis
numeris
Revocation date Sertifikato galiojimo sustabdymo arba nutraukimo data ir
laikas
CRL reason code Sertifikato galiojimo sustabdymo arba nutraukimo prieZastis
CRL Plétiniai
Authority Key Key Identifier RCSC darbinio CA viesojo rakto 160 bity ilgio hash reiksmé
Identifier
CA Version V0.0
CRL Number Suteiktas automatiskai darbinio CA
Next CRL Publish ISdavimo data ir laikas + 24 valandos
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SERTIFIKAVIMO VEIKLOS NUOSTATY ADMINISTRAVIMAS

Siame skyriuje pateikiami CPS administravimo reikalavimai.

Naujos versijos galiojimo pradzia nurodyta CPS dokumento virSelyje. Naujausia CPS versija
publikuojama saugykloje (repository) internete.

CPS keitimo proceduros

CPS gali buti kei¢iami pastebéjus juose klaidas, iSkilus reikalui atnaujinti juos arba gavus
susijusiy Saliy pasitlymus.

Nuostaty pakeitimai skirstomi j dvi kategorijas:

a) esminiai pakeitimai, apie kuriuos turi biiti praneSama vartotojams ir kei¢iamas nuostaty
OID;

b) neesminiai pakeitimai, apie kuriuos neprivaloma pranesti kitoms Salims, ir nuostaty OID
néra keiCiamas.

Atlikus esminius pakeitimus kei¢iamas naujos CPS redakcijos versijos pirmas skaitmuo, bei
atitinkamai OID versijos elementas (paskutinis skaitmuo). Atlikus neesminius pakeitimus
keiciami naujos CPS redakcijos versijos antras ir tolimesni skaitmenys.

Neesminiai pakeitimai galimi tais atvejais, kai CPS kei¢iama rekomendacinio, paaiskinamojo,
tikslinamojo pobldzio informacija arba keiCiasi uz CPS tvarkymg atsakingy asmeny
kontaktiniai duomenys.

Kitais atvejais pakeitimai yra esminiai ir po kiekvieno CPS pakeitimo keiiamas jy unikalus
identifikatorius. Visais atvejais, jei pakeitimai jtakoja patikimumo uZztikrinimo paslaugy
saugumo lygio pasikeitimus, pakeitimai yra esminiai.

CPS prizitrimi, keiCiami ir tvirtinami laikantis tokios procediros:

e) CA uz saugumo politikg atsakingi darbuotojai kas 1 (vienerius) metus skaiCiuojant nuo
paskutinés CPS redakcijos perzidri ir jsitikina CPS aktualumu. Jei perziiros metu
nustatytas poreikis keisti CPS, inicijuojamas CPS keitimas;

f) CPS pakeitimus inicijuoja CA arba sertifikaty naudotojai;

g) CA uz saugumo politikg atsakingi darbuotojai rengia naujg CPS redakcijg;

h) visais atvejais apie naujg CPS redakcija bei apie bet kokius CA teikiamy paslaugy

pasikeitimus informuojama priezitiros jstaiga (1) apie bet kokius kvalifikuoty patikimumo
uztikrinimo paslaugy teikimo pakeitimus — nedelsdami, bet ne véliau kaip per 3 darbo
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dienas nuo Siy pakeitimy dienos; (2) apie numatomg veiklos nutraukimg — ne véliau kaip
prieS 9 ménesius iki veiklos nutraukimo dienos.
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. SAVOKY APIBREZIMAI IR SANTRUMPOS

Abonentas (subscriber) — asmuo (fizinis/ juridinis), sudarantis sutartj su CA vieno ar
daugiau asmeny, kuriems sudaromas elektroninio. paraso ar elektroninio spaudo sertifikatas
(sertifikaty savininky) vardu. Abonentas gali buti kartu ir sertifikato savininkas.

Aktyvavimo duomenys - tai duomenys (pvz. PIN kodas, slaptazodis, biometriniai
duomenys ar kt.), kuriuos butina jvesti, norint pasinaudoti kriptografiniu moduliu ir
privaCiuoju raktu. Aktyvavimo duomenys, kaip ir privatusis raktas, turi biti saugomi ir
neatskleidziami.

Aparatinis saugumo modulis (kriptografinis saugumo modulis), (Hardware security
module - HSM)— aparatiné ir programiné jranga, kuri naudojama kriptografiniy rakty poroms
— privatiesiems ir vieSiesiems raktams generuoti, saugoti ir/arba elektroniniams parasams
kurti.

Atsaukty sertifikaty sarasas (CRL — Certificate/ Seal Revocation List)— Sertifikaty centro
periodiSkai (arba neatidéliotinai) leidZziamas, jo pasiraSomas sarasas sertifikaty, kuriy
galiojimas nutrauktas ar sustabdytas. Tokiame sgrase paprastai nurodomas jj sudariusio
Sertifikaty centro vardas, sgraso sudarymo data, numatoma kitos sgraso versijos isleidimo
data, nebegaliojanciy sertifikaty serijiniai numeriai, galiojimo nutraukimo ar sustabdymo
laikas ir priezastys.

Autentifikavimas — tikrumo arba asmens tapatybés nustatymo procesas, ar is tikro asmuo
yra tas, kuo jis prisistato, ar iS tikro daiktas atitinka originala.

Autentifikavimo sertifikatas — asmens atpaZinimo elektroninéje erdvéje sertifikatas,
patvirtinantis arba leidZiantis nustatyti asmens tapatybe elektroninéje erdvéje.

Autentifikuojantysis asmuo — veiksnus fizinis asmuo, kuris turi paraso formavimo jrangg
ir naudojasi paraso formavimo duomenimis autentifikuodamasis elektroninéje erdvéje.

Elektroninis parasas — elektroninés formos duomenys, kurie prijungti prie kity
elektroninés formos duomeny arba logiskai susieti su jais ir kuriuos pasirasantis asmuo
naudoja pasiraSydamas.

Elektroninis spaudas — elektroninés formos duomenys, prijungti prie kity elektroninés
formos duomeny arba su jais logiSkai susieti, kad baty uztikrinta pastaryjy kilmé ir
vientisumas.

Elektroniné atpazintis — elektroniniy asmens tapatybés duomenuy, kuriais nurodomas
konkretus fizinis ar juridinis asmuo arba juridiniam asmeniui atstovaujantis fizinis asmuo,
naudojimo procesas.
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Elektroniné laiko Zyma — elektroninés formos duomenys, kuriais kiti elektroninés formos
duomenys susiejami su tam tikru laiku ir taip sukuriamas jrodymas, kad pastarieji egzistavo
tuo metu.

Kompromitacija — privaciojo rakto pametimas, pavogimas, modifikavimas, neteisétas
panaudojimas arba kitoks saugos pazeidimas.

Kriptografinis modulis — Zitr. Aparatinis saugumo modulis.

Kvalifikuotas elektroninis parasas — paZangusis elektroninis parasas, sukurtas
naudojant kvalifikuotg elektroninio paraso kirimo jtaisg ir patvirtintas kvalifikuotu
elektroninio paraso sertifikatu.

Kvalifikuotas elektroninio paraso sertifikatas — elektroninio paraso sertifikatas, kurj
iSduoda kvalifikuotas patikimumo uztikrinimo paslaugy teikéjas ir kuris atitinka jam eIDAS
nustatytus reikalavimus.

Kvalifikuoto elektroninio paraso sertifikato savininkai — tai fiziniai asmenys, kurie
savo elektroninius parasus tvirtina CA sudarytais kvalifikuotais sertifikatais arba sertifikatus
naudoja asmens autentifikacijai elektroninéje erdvéje.

Kvalifikuoto elektroninio spaudo sertifikato savininkai — tai juridiniai asmenys, kurie
kvalifikuotg elektroninj spaudg naudoja kaip jrodymg, kad elektroninj dokumentg iSdavé
juridinis asmuo, uztikrinant dokumento kilme bei vientisuma.

Kvalifikuotas elektroninio paraso arba elektroninio spaudo kiirimo jtaisas
(SSCD/QSCD - Qualified Signature (Seal) Creation Device) — elektroninio paraso arba
elektroninio spaudo kdrimo jtaisas (sukonfigiruota programiné arba aparatiné jranga,
naudojama elektroniniam parasui arba elektroniniam spaudui kurti), atitinkantis eIDAS
nustatytus reikalavimus ir jtrauktas j Europos Komisijos sgrasa.

Kvalifikuotas elektroninis spaudas - paZzangusis elektroninis spaudas, sukurtas
naudojant kvalifikuotg elektroninio spaudo kdrimo jtaisg ir patvirtintas kvalifikuotu
elektroninio spaudo sertifikatu.

Kvalifikuotas elektroninio spaudo sertifikatas — elektroninio spaudo sertifikatas, kurj
iSduoda kvalifikuotas patikimumo uztikrinimo paslaugy teikéjas ir kuris atitinka jam eIDAS
nustatytus reikalavimus.

Kvalifikuotas elektroninis spaudas nekvalifikuotame jtaise — pazangusis elektroninis
spaudas, sukurtas naudojant nekvalifikuotg elektroninio spaudo karimo jtaisg ir patvirtintas
kvalifikuotu elektroninio spaudo sertifikatu.
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Kvalifikuotas patikimumo uztikrinimo paslaugy teikéjas — patikimumo uztikrinimo
paslaugy teikéjas, teikiantis vieng ar daugiau kvalifikuoty patikimumo uztikrinimo paslaugy,
kuriam priezitros jstaiga yra suteikusi kvalifikacijos status.

Kvalifikuoty sertifikaty (elektroniniy parasy ir elektroniniy spaudy) taisyklés
(Qualified Certificate/ Seal Policy — CP) — sertifikaty sudarymo ir naudojimo taisyklés,
parengtos pagal eIDAS reikalavimus, nustatancios Sertifikaty centro, sertifikato savininko bei
pasitikinCiy Saliy teises ir pareigas. Kvalifikuoty sertifikaty taisykles renkasi paraso
naudotojai, tvirtina ir jgyvendina Sertifikaty centras. Kvalifikuoty sertifikaty taisyklés
rengiamos paraso naudotojy grupés iniciatyva Sertifikaty centro arba pasirenkamos is
Lietuvos standarto LST ETSI TS 101 456 ,Strateginiai reikalavimai, keliami kvalifikuotus
sertifikatus iSduodantiems sertifikavimo paslaugy teikéjams".

Laiko Zymos paslaugy teiké&jas (754 — Time-Stamping Authority) — paslaugy teikéjas
teikiantis laiko Zymos formavimo paslaugas.

Naudotojai — sertifikaty savininkai ir sertifikatais pasitikinios Salys.

Paraso naudotojai — asmenys, kurie savo veikloje naudoja elektroninj parasa arba i$ kity
asmeny gauna pasirasytus duomenis.

Pasirasantis asmuo — veiksnus fizinis asmuo, kuris sukuria elektroninj parasa.

PasitikincCios Salys (relying parties) — fizinis ar juridinis asmuo, kuris pasikliauja elektronine
atpazintimi ar patikimumo uztikrinimo paslauga.

Privatusis raktas — unikalls duomenys, kuriuos asmuo naudoja kurdamas elektroninj
parasy (paraso formavimo duomenys).

Patikimumo uztikrinimo paslauga — elektroniné uz atlygj teikiama paslauga, kuri apima:
1) elektroniniy parasy, elektroniniy spaudy ar elektroniniy laiko zymy kirima, patikrinimg ir
patvirtinimg; 2) interneto svetainiy tapatumo nustatymo sertifikaty kdarimg, patvirtinimg ir
patikrinimg; 3) elektroniniy parasy, spaudy ar su tomis paslaugomis susijusiy sertifikaty
ilgalaikj iSsaugojima.

Patikimumo uztikrinimo paslaugy teiké&jas (CSP - Certification Service Provider, Trust
service provider) — fizinis ar juridinis asmuo, teikiantis vieng ar daugiau patikimumo
uztikrinimo paslaugy.

Pazangusis elektroninis parasas — elektroninis parasas, kuris atitinka visus Siuos
reikalavimus: 1) yra vienareikSmiSkai susietas su pasirasanciu asmeniu; 2) leidZia
identifikuoti pasirasantj asmenj; 3) yra sukurtas naudojant elektroninio paraso kiirimo
duomenis, kuriuos tik pats pasirasantis asmuo gali labai patikimai naudoti;; 4) yra susietas
su juo pasirasytais duomenimis taip, kad bet koks Siy duomeny pakeitimas yra pastebimas.
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Rakty pora — matematiskai susijusiy kriptografiniy rakty pora: privaciojo ir viesojo.

Registravimo tarnyba (RA — Registration Authority) — patikimumo uztikrinimo paslaugy
teikéjo padalinys arba atskiras juridinis asmuo, sudares sutartj su patikimumo uztikrinimo
paslaugy teikéju, priimantis ir tikrinantis asmeny prasymus sertifikatams sudaryti, nutraukti
galiojima ir atSaukti galiojimo sustabdyma.

Saugi paraso formavimo jranga (SSCD — Secure Signature Creation Device)— aparatiné
arba programiné jranga, kurioje generuojami (ar j kurig jraSomi) ir saugomi privatusis ir
vieSasis raktai bei sertifikatai ir kuri naudojama el. paraSams kurti ar asmens tapatybei
nustatyti. Ji turi atitikti visus Siuos reikalavimus: (1) paraso formavimo duomenis,
naudojamus elektroniniam parasui sukurti, praktiskai jmanoma gauti tik vienintelj kartg, ir
uztikrinamas jy slaptumas; (2) paraso formavimo duomeny, naudojamy elektroniniam
parasui sukurti, atkurti praktiSkai nejmanoma, ir nuo elektroninio paraso klastociy apsaugo
esamos technologijos; (3) paraso formavimo duomenis, naudojamus elektroniniam parasui
sukurti, pasirasantis asmuo gali patikimai apsaugoti nuo kity asmeny; (4) paraso formavimo
jranga, kuriant elektroninj parasg, nekeitia pasiraSomy duomeny ir netrukdo pasirasanciam
asmeniui stebéti tuos duomenis prie$ pasirasant.

Saugykla (repository) — sertifikaty ir kitos RCSC informacijos duomeny bazé, naudotojams
prieinama tiesiogiai (on-/ine) bet kuriuo metu internete adresu: www.rcsc.It/repository/.

Saugos taisyklés — auksciausios svarbos dokumentas, apibréziantis Sertifikaty centro
saugios veiklos taisykles.

Sertifikatas — elektroninis liudijimas, kuris susieja viesajj raktg (paraso tikrinimo duomenis)
su pasirasanciu asmeniu ir patvirtina arba leidzia nustatyti pasiraSancio asmens tapatybe.

Sertifikato savininkas (subject) — fizinis asmuo kuriam (kurio vardu) sudaromas
sertifikatas. Kvalifikuoty sertifikaty atveju sertifikato savininkas yra pasirasantis asmuo,
autentifikavimo sertifikato atveju — autentifikuojantysis asmuo.

Sertifikaty seka - pasirasanCio asmens parasg patvirtinanciy sertifikaty rinkinys,
susidedantis iS pasirasanCio asmens sertifikato, pastargjj sertifikatg sudariusio ir jj
pasirasiusio paslaugy teikéjo sertifikato ir kity (arba né vieno) tokiu blidu susijusiy paslaugy
teikéjy sertifikaty, pasibaigiantis paslaugy teiké&jo, kuris pats sau sudaro ir pasiraso
sertifikatg, sertifikatu.

Sertifikavimo tarnyba (CA — Certification Authority) — patikimumo uZtikrinimo paslaugy
teikéjas, sudarantis ir tvarkantis asmeny sertifikatus.

Sertifikavimo veiklos nuostatai (CPS — Certification Practice Statement) — kvalifikuotus
sertifikatus sudarancio Sertifikaty centro patvirtintos pagrindinés veiklos taisyklés.

Spaudo kuréjas — juridinis asmuo, kuris sukuria elektroninj spauda.
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Sistema (patikima sertifikaty tvarkymo sistema) - kompiuteriy aparatiné ir
programiné jranga, taip pat proceduros, pakankamu lygiu apsaugotos nuo jsibrovimo ir
neleistino panaudojimo, veikiancios tinkamai ir patikimai, sukomplektuotos numatytoms
funkcijoms vykdyti, jgalinancios jgyvendinti nustatytas saugos taisykles.

Viesasis raktas — unikalis duomenys, kurie naudojami elektroniniam parasui tikrinti
(paraso tikrinimo duomenys).

Viesyjy rakty infrastruktura (PKT — Public Key Infrastructure) — sertifikatais pagrjstos
viesyjy rakty kriptografinés sistemos sandara, organizacija, metodai, tvarkos ir procediiros.

CA-

CDB -

CcP-

CPS -

CSP -

CRL -

DN -

ECC -

ETSI —

FIPS —

IDS -

LAN —

LST —

OID -

Sertifikavimo tarnyba (Certification Authority)

Sertifikaty duomeny bazé

Kvalifikuoty sertifikaty (elektroniniy parasy ir elektroniniy spaudy)
taisyklés (Qualified Certificate (Electronic Signature and Electronic Seal)
Policy)

Sertifikavimo veiklos nuostatai (Certification Practice Statement)

Patikimumo uztikrinimo paslaugy teikéjas (Certification Service
Provider/Trust Service Provider)

AtSaukty sertifikaty sgrasas (Certificate Revocation List)
Asmens unikalus identifikacinis vardas (Distinguished Name)
Elipsinés kreivés kriptografija (elliptic curve cryptography)

Europos telekomunikacijy standartizavimo institutas; European
Telecommunication Standardisation Institute

Jungtiniy Amerikos Valstijy informacijos apdorojimo standartai (Federal
Information Processing Standards)

Isilauzimy atskleidimo sistema (Intrusion Detection System)
Vietinis kompiuteriy tinklas (Local Area Network)
Lietuvos standartizacijos tarnyba

Unikalus objekto identifikatorius (Object Identifier)
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OCSP -

QSCD -
PIN -
PKI —
RA —
RCSC -
RFC —
RSA —

SHA-1 -
SHA-256 —

SSCD -

UPS —

TSP —

TSPS —
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Tiesioginés prieigos protokolas informacijai apie sertifikato statusg gauti
(Online Certificate Status Protocol)

Kvalifikuotas elektroninio paraso arba elektroninio spaudo kiirimo jtaisas
Asmens identifikacinis skaiCius (Personal Identification Number)

Viesojo rakto infrastruktdira (Public Key Infrastructure)

Registravimo tarnyba (Registration Authority)

Registry centro Sertifikaty centras

PraSome komentary standartizavimo tarnyba (Request For Comments)
RSA asimetrinio Sifravimo algoritmas (Rivest-Shamir-Adelman algorithm)

Saugus e. duomeny santraukos gavimo algoritmas 1 (Secure Hash
Algorithm 1)

Saugus e. duomeny santraukos gavimo algoritmas 256 (Secure Hash
Algorithm 2561)

Saugi paraso formavimo jranga (Secure Signature Creation Device)
Atsarginis energijos Saltinis (Uninterrupted Power Supply)
Laiko zymos teikimo taisyklés ( 7ime-Stamping Policy)

Laiko zymos teikimo veiklos nuostatai (7ime-Stamping Practice
Statement)
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10. SALTINIAI

10

11

12

13

14

ETSI EN 319 403
v2.2.2:

ETSI EN 319 401
v2.1.1

ETSI EN 319 411

ETSI EN 319 412

ETSI EN 319 421
vli.l1l

ETSIEN 319 422
vli.l1l

ETSITR 119 100
vli.l1l

ETSITS 119 101
vli.l1l

ETSI TR 119
300 v1.2.1

ETSITS 119 312
v1l.3.1

ETSI TR 119 600
vl.2.1

ETSITS 119 612
v2.1.1

ETSIEN 319 422
vli.l1l

ISO/IEC
19790:2006
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ETSI EN 319 403 v2.2.2: Requirements for conformity
assessment bodies assessing Trust Service Providers;

ETSI EN 319 401 v2.1.1 General Policy Requirements for Trust
Service Providers;

ETSI EN 319 411 Policy and security requirements for Trust
Service Providers issuing certificates

ETSI EN 319 412 Certificate Profiles

ETSI EN 319 421 v1.1.1: Policy and Security Requirements for
Trust Service Providers issuing Electronic Time-Stamps

ETSI EN 319 422 v1.1.1 Time-stamping protocol and
electronic time-stamp profiles

ETSI TR 119 100 v1.1.1 on Guidance on the use of standards
for signatures creation and validation

ETSI TS 119 101 v1.1.1 on Policy and security requirements
for applications for signature creation and signature validation

ETSI TR 119 300 v1.2.1 Business guidance on cryptographic
suites

ETSI TS 119 312 v1.3.1 Electronic Signatures and
Infrastructures (ESI); Cryptographic Suites

ETSI TR 119 600 v1.2.1 Business guidance for trust service
status lists providers

ETSI TS 119 612 v2.1.1 Trusted Lists
ETSI EN 319 422 v1.1.1 Time-stamping protocol and
electronic time-stamp profiles

Information Technology — Security Techniques — Security
Requirements for Cryptographic Modules.
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15 FIPS PUB 140-2
16 FIPS 112
17 ITU-T
18 VeriSign CPS -
19 LST ISO/IEC

15408:1999(E)
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Security Requirements for Cryptographic Modules.
http://www.nist.gov/cmvp.

Password Usage. http://csrs.nist.gov/fips/.

Recommendation X.509 — Information Technology — Open
System Interconnection — The Directory: Authentication
Framework, June 1997 (equivalent ISO/IEC9594-8).

VeriSign Certification Practice Statement.
http://www.verisign.com.

Information technology — Security techniques — Evaluation
criteria for IT security.
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