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Valstybés jmonés Registry centro
generalinio direktoriaus 2019-06-10
jsakymu Nr. VE-116 (1.3 E)

PRANESIMO APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA TVARKOS
APRASAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. PraneSimo apie asmens duomeny saugumo pazeidimg tvarkos aprasas (toliau — Aprasas)
nustato informacijos apie asmens duomeny saugumo pazeidimus parengimo ir pateikimo Valstybinei
duomeny apsaugos inspekcijai ir duomeny subjektams eiga.

2. Aprasas taikomas valstybés jmonei Registry centrui (toliau — Registry centras), kaip
asmens duomeny valdytojui, ir juridiniams asmenims, pagal Registry centro suteiktus jgaliojimus
tvarkantiems asmens duomenis pagal su Registry centru sudarytg paslaugy teikimo ar darby atlikimo
sutartj arba asmens duomeny tvarkymo sutartj (toliau — duomeny tvarkytojai). PraneSimo apie asmens
duomeny saugumo pazeidimg eigos schema pateikta ApraSo priede ,,PraneSimo apie asmens
duomeny saugumo pazeidimg eigos schema*.

3. AprasSe vartojamos Sios sgvokos:

3.1. Asmens duomenys — bet kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta
arba kurio tapatybe¢ galima nustatyti (duomeny subjektas); fizinis asmuo, kurio tapatyb¢ galima
nustatyti, yra asmuo, kurio tapatybe tiesiogiai arba netiesiogiai galima nustatyti, visy pirma pagal
identifikatoriy, kaip antai vardg ir pavarde, asmens identifikavimo numerj, buvimo vietos duomenis
ir interneto identifikatoriy, arba pagal vieng ar kelis to fizinio asmens fizinés, fiziologinés, genetinés,
psichinés, ekonominés, kultiirinés ar socialinés tapatybés pozymius.

3.2. Asmens duomeny saugumo paZeidimas — kibernetinis, elektroninés informacijos
saugos ar kitokio pobiidZio incidentas fizin¢je arba kibernetinéje erdveéje, dél kurio netycia arba
neteisétai sunaikinami, prarandami, pakeic¢iami, be leidimo atskleidziami, persiun¢iami, saugomi arba
Kitaip tvarkomi Registry centro tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga.

3.3. Duomeny apsaugos pareigiinas — Registry centro darbuotojas, atsakingas uz duomeny
apsaugai taitkomy reikalavimy jgyvendinima ir laikymasi, atliekantis 2016 m. balandZio 27 d. Europos
Parlamento ir Tarybos reglamento (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas) (toliau — Reglamentas (ES) 2016/679) ir kituose teisés aktuose
nustatytas funkcijas.

3.4. Elektroniné informacija — duomenys, dokumentai ir informacija, tvarkomi Registry
centro tvarkomuose registruose ir informacinése sistemose.

3.5. Elektroninés informacijos saugos incidentas — jvykis ar veiksmas, kuris gali sudaryti
neteiséto prisijungimo prie Registry centro tvarkomy rySiy ir informaciniy sistemy, ypatingos svarbos
informacinés infrastruktiiros (toliau — RIS) galimybe, sutrikdyti ar pakeisti RIS veikla, sunaikinti,
sugadinti ar pakeisti elektroning informacija, panaikinti ar apriboti galimybe naudotis elektronine
informacija, sudaryti salygas neleistinai elektroning informacija pasisavinti, paskleisti ar Kitaip
panaudoti.



3.6. Kibernetinis incidentas — jvykis ar veika kibernetinéje erdvéje, galintys sukelti arba
sukeliantys grésme¢ arba neigiamg poveiki RIS perduodamos ar jose tvarkomos elektroninés
informacijos prieinamumui, autentiSkumui, vientisumui ir konfidencialumui, galintys trikdyti arba
trikdantys RIS veikima, valdymg ir paslaugy jomis teikima.

3.7. RySiy ir informaciné sistema — Registry centro tvarkomas elektroniniy rySiy tinklas,
informaciné sistema, registras, pramoniniy procesy valdymo sistema ir jy valdymo, naudojimo,
apsaugos ir prieziuros tikslais laikoma, tvarkoma, atkuriama arba perduodama elektroniné
informacija.

3.8. SD portalas — Registry centro specializuota taikomoji programiné jranga, kurioje

registruojami Kibernetiniai incidentai, elektroninés informacijos saugos incidentai, asmens duomeny
saugumo pazeidimai ir praneS$imai apie Saugumo spragas.

Kitos Aprase vartojamos sgvokos atitinka sgvokas, apibréztas ir vartojamas Lietuvos
Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatyme ir Lietuvos Respublikos elektroniniy ry$iy jstatyme.

4. Registry centras praneSimus apie asmens duomeny saugumo pazeidimus Valstybinei
duomeny apsaugos inspekcijai ir duomeny subjektams teikia, jeigu asmens duomenis tvarko kaip
asmens duomeny valdytojas. Kitais atvejais Registry centras informacija apie asmens duomeny
saugumo pazeidimus teikia Registry centro tvarkomy registry ir informaciniy sistemy, ypatingos
svarbos valstybés informacinés infrastruktiiros valdytojams ir (arba) asmens duomeny valdytojams
(toliau — duomeny valdytojai) $iy valdytojy nustatyta tvarka, kurie toliau yra atsakingi uz kity asmeny
— Valstybinés duomeny inspekcijos ir duomeny subjekty — informavima apie asmens duomeny
saugumo pazeidimus.

5. Galimi asmens duomeny saugumo pazeidimy tipai:

5.1. asmens duomeny konfidencialumo pazeidimas — kibernetinis, elektroninés informacijos
saugos ar kitokio pobiidzio incidentas, d¢l kurio atsitiktinai arba neteisétai atskleidziami duomenys
arba gaunama prieiga prie asmens duomeny;

5.2. asmens duomeny prieinamumo pazeidimas — kibernetinis, elektroninés informacijos
saugos ar kitokio pobuidZio incidentas, dél kurio atsitiktinai arba neteisétai prarandama galimybé
naudotis asmens duomenimis ar sunaikinami asmens duomenys;

5.3. asmens duomeny vientisumo pazeidimas — kibernetinis, elektroninés informacijos saugos
ar kitokio pobiidZio incidentas, dél kurio atsitiktinai arba neteisétai pakei¢iami asmens duomenys;

5.4. misrus asmens duomeny saugumo pazeidimas — kibernetinis ar elektroninés informacijos
saugos ar kitokio pobiidzio incidentas, susij¢s su asmens duomeny konfidencialumo, prieinamumo ir
vientisumo pazeidimu tuo paciu metu, taip pat su bet kokiu asmens duomeny saugumo pazeidimy,
nurodyty Apraso 5.1-5.3 papunkciuose, deriniu.

6. Duomeny apsaugos pareigiinas praneSimg apie asmens duomeny saugumo pazeidimg
Apraso 4 punkte nurodytiems subjektams rengia remdamasis kibernetiniy incidenty ir elektroninés
informacijos saugos incidenty (toliau kartu — kibernetinis incidentas) valdymo etapy metu gauta
informacija ir asmens duomeny saugumo pazeidimo poveikio duomeny subjekty teiséms ir laisvéms
vertinimo rezultatais. Kai / jei praneSimo nejmanoma pateikti tuo paciu metu, informacija toliau
nepagrjstai nedelsiant gali biiti teikiama etapais.
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Il SKYRIUS
INFORMAVIMAS APIE GALIMA ASMENS DUOMENU SAUGUMO PAZEIDIMA

7. Duomeny tvarkytojai, nustat¢ ar suzinoj¢ apie galimg asmens duomeny saugumo
pazeidimg, nepagrjstai nedelsdami, taciau ne véliau kaip per 24 (dvideSimt keturias) valandas nuo
tada, kai nustato ar suzino apie galimg asmens duomeny saugumo pazeidimg, apie tai pranesa
Registry centro Aptarnavimo departamento Monitoringo skyriui Kibernetiniy ir elektroninés
informacijos saugos incidenty valdymo tvarkos apraso 18 punkte nurodytais biidais. El. pasto adresu
duomenusauga@registrucentras.lt ar kitais biidais duomeny apsaugos pareigiinui pateikta informacija
apie galimus asmens duomeny saugumo pazeidimus turi buti registruojama SD portale. Uz gautos
informacijos apie galimus asmens duomeny saugumo pazeidimus Siame punkte nustatyta tvarka
pateikimg Aptarnavimo departamento Monitoringo skyriui atsakingas duomeny apsaugos pareigiinas.

8. PranesSime apie galimg asmens duomeny saugumo pazeidimg turi biti pateikta 2016 m.
balandZio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (toliau — Reglamentas (ES)
2016/679) 33 straipsnio 3 dalyje nurodyta informacija.

9. Duomeny tvarkytojai kartu su praneSimu apie galimg asmens duomeny saugumo
pazeidimg Registry centrui turi pateikti uzpildyta PraneSimo apie asmens duomeny saugumo
pazeidimg rekomenduojamg formg, patvirtinta Valstybinés duomeny apsaugos inspekcijos
direktoriaus 2018 m. rugpjicio 29 d. jsakymu Nr. 1T-82(1.12.E) ,,Dél PraneSimo apie asmens
duomeny saugumo pazeidimg rekomenduojamos formos patvirtinimo*, (toliau — PraneSimo apie
asmens duomeny saugumo pazeidima VDAI forma) ir duomeny tvarkytojo iSvadas del asmens
duomeny saugumo pazeidimo sukelto pavojaus duomeny subjekto teiséms ir laisvéms.

11 SKYRIUS
ASMENS DUOMENU SAUGUMO PAZEIDIMO PATVIRTINIMAS IR POVEIKIO
VERTINIMAS

10. Duomeny apsaugos pareigiinas, gaves 1S Aptarnavimo departamento Monitoringo
skyriaus praneSimg apie galimg asmens duomeny saugumo pazeidimg, jsitikina, ar informacija
atitinka asmens duomeny saugumo pazeidimo poZymius. Laikoma, kad Registry centras apie asmens
duomeny saugumo pazeidimg suZino tada, kai duomeny apsaugos pareigiinas SD portale patvirtina
asmens duomeny saugumo pazeidimo fakta. Jeigu praneSimas yra susijes su RIS, duomeny apsaugos
pareigiinas apie nustatyta asmens duomeny saugumo pazeidima nepagrjstai nedelsdamas pranesa
duomeny valdytojams $iy valdytojy nustatyta tvarka.

11. Patvirtings asmens duomeny saugumo pazeidimg, duomeny apsaugos pareigiinas atlieka
asmens duomeny saugumo pazeidimo poveikio asmeny teis€éms ir laisvéms vertinimg (toliau —
poveikio vertinimas). Prireikus, ] poveikio vertinimag gali biiti jtraukti ir kiti Registry centro, asmens
duomeny tvarkytojy darbuotojai.

12. Poveikio vertinimas atliekamas atsizvelgiant j faktines pasekmes arba galimy pasekmiy
tikimybe ir zalg, kuri kilo ar galéty kilti, jei Sios pasekmés atsirasty. [vairios tikimybés ir rimtumo
pavojus duomeny subjekty teiséms ir laisvéms gali kilti d¢l asmens duomeny saugumo pazeidimo,
jei dél jo laiku nesiimama tinkamy priemoniy. Fiziniai asmenys dél asmens duomeny saugumo
pazeidimo gali patirti kino suzalojimg, materialing ar nematerialing Zala, pavyzdziui, prarasti savo
asmens duomeny kontrolg, patirti teisiy apribojima, diskriminacijg, gali biiti pavogta ar suklastota jo
asmens tapatybe, jam padaryta finansiniy nuostoliy, neleistinai panaikinti pseudonimai, gali biiti
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pakenkta jo reputacijai, prarastas asmens duomeny, kurie saugomi profesine paslaptimi,
konfidencialumas arba padaryta kita ekonominé ar socialiné zala.

13. Pavojaus duomeny subjekto teiséms ir laisvéms tikimyb¢ ir rimtumas vertinami remiantis
objektyviu jvertinimu, kurio metu nustatoma, ar asmens duomeny saugumo pazeidimas kelia pavojy
arba didelj pavojy duomeny subjekto teiséms ir laisvéms. Siekiant jvertinti pavojaus laipsnj,
vertinimo metu atsizvelgiama ] Siuos kriterijus, susijusius su asmens duomeny saugumo pazeidimo
tipais ir sunkumu, jo pasekmémis ir neigiamais padariniais duomeny subjektui:

13.1. Asmens duomeny saugumo pazeidimo tipas. Asmens duomeny saugumo pazeidimo
tipai nurodyti ApraSo 5 punkte. Asmens duomeny konfidencialumo pazeidimas tam tikrais atvejais
gali sukelti didesnj pavojy duomeny subjekto teiséms ir laisvéms nei asmens duomeny prieinamumo
pazeidimas.

13.2. Asmens duomeny pobiidis ir apimtis (pvz., specialiy kategorijy asmens duomenys).

13.3. Asmeny atpazjstamumas. Fizinio asmens tapatybe¢ galima tiesiogiai arba netiesiogiai
nustatyti 1§ atsitiktinai arba neteisétai atskleisty duomeny. Didesnis pavojus duomeny subjekto
teiséms ir laisvéms gali kilti, jeigu fizinio asmens ir (arba) jo asmens duomeny identifikavimas
nereikalauja didesniy pastangy ir laiko (pvz., specialiy tyrimy, reikalingy nustatyti fizinio asmens

13.4. Pasekmiy rimtumas asmenims. Specialiy kategorijy asmens duomeny (pvz., asmens
duomeny, atskleidzianCiy rasing ar etning kilme, politines paziiiras, religinius ar filosofinius
jsitikinimus ar naryst¢ profesinése sgjungose, taip pat genetiniy duomeny, biometriniy duomeny,
sveikatos duomeny arba duomeny apie fizinio asmens lytinj gyvenimg ir lyting orientacijg) saugumo
pazeidimo padariniai gali biiti ypac sunkis, todél toks asmens duomeny saugumo pazeidimas gali
sukelti didesnj pavojy duomeny subjekto teiséms ir laisvéms nei kity kategorijy asmens duomeny
saugumo pazeidimas.

13.5. Asmens ypatybés. Asmens duomeny saugumo pazeidimas gali sukelti didesnj pavojy
duomeny subjekty teiséms ir laisvéms, jeigu paZzeidimas susij¢s su vaiky ir kity pazeidziamy fiziniy
asmeny asmens duomenimis.

13.6. Paveikty asmeny skaicius. Asmens duomeny saugumo pazeidimas gali turéti jtakos tik
vienam asmeniui ar grupei asmeny. Iprastai, asmens duomeny saugumo pazeidimo poveikis yra
didesnis tuo atveju, jeigu pazeidimas daro jtakg daugiau duomeny subjekty. Ta¢iau asmens duomeny
saugumo pazeidimas gali turéti rimtg poveikj net ir vienam asmeniui atsizvelgiant j tvarkomy asmens
duomeny pobiid; ir konteksta.

13.7. Duomeny valdytojo ypatybés. Duomeny tvarkymas gali sukelti didesnj pavojy duomeny
subjekty teiséms ir laisvéms, kai duomeny valdytojas tvarko specialiy kategorijy asmens duomenis.

14. Poveikio vertinimo iSvados gali biti Sios:

14.1. Asmens duomeny saugumo pazeidimas neturéty kelti pavojaus duomeny subjekty
teiséms ir laisvéms. Valstybiné duomeny apsaugos inspekcija ir duomeny subjektai apie asmens
duomeny saugumo pazeidimg neinformuojami.

14.2. D¢l asmens duomeny saugumo pazeidimo gali kilti pavojus duomeny subjekty teiséms
ir laisvéms. Apie asmens duomeny saugumo pazeidimg informuojama Valstybiné duomeny apsaugos
inspekcija Apraso IV skyriuje nustatyta tvarka.

14.3. D¢l asmens duomeny saugumo pazeidimo gali kilti didelis pavojus duomeny subjekty
asmeny teiséms ir laisvéms. Apie asmens duomeny saugumo pazeidimg informuojama Valstybine
duomeny apsaugos inspekcija ir duomeny subjektai.
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5 IV SKYRIUS
PRANESIMAS VALSTYBINEI DUOMENU APSAUGOS INSPEKCIJAI

15. Asmens duomeny saugumo pazeidimo, kuris gali sukelti pavojy duomeny subjekty
teiséms ir laisvéms, atveju, kai Registry centras asmens duomenis tvarko kaip asmens duomeny
valdytojas, duomeny apsaugos pareigiinas nepagristai nedelsdamas ir, jei jmanoma, prag¢jus ne
daugiau kaip 72 valandoms nuo tada, kai patvirtinamas asmens duomeny saugumo pazeidimo faktas,
apie tai praneSa Valstybinei duomeny apsaugos inspekcijai. Jeigu Valstybinei duomeny apsaugos
inspekcijai apie asmens duomeny saugumo pazeidimg nepraneSama per 72 valandas, prie pranesimo
pridedamos vélavimo priezastys.

16. PraneSime apie asmens duomeny saugumo pazeidima turi buti nurodyta:

16.1. apraSytas asmens duomeny saugumo pazeidimo pobudis, jskaitant, jeigu jmanoma,
atitinkamy duomeny subjekty kategorijas ir apytikslj skaiciy, taip pat atitinkamy asmens duomeny
jrasy kategorijas ir apytikslj skaiCiy;

16.2. nurodyta duomeny apsaugos pareigiino arba kito kontaktinio asmens, galin€io suteikti
daugiau informacijos, vardas bei pavardé¢ (pavadinimas) ir kontaktiniai duomenys;

16.3. aprasytos tikétinos asmens duomeny saugumo pazeidimo pasekmes;

16.4. apraSytos priemonés, kuriy émési arba pasitlé imtis duomeny valdytojas, kad bty
pasSalintas asmens duomeny saugumo pazeidimas, jskaitant, kai tinkama, priemones galimoms
neigiamoms jo pasekméms sumazinti;

16.5. kita informacija, nurodyta PraneSimo apie asmens duomeny saugumo pazeidimg VDAI
formoje.

V SKYRIUS
PRANESIMAS DUOMENU SUBJEKTUI

17. Duomeny apsaugos pareigiinas pranes$img apie asmens duomeny saugumo pazeidima,
kuris gali sukelti didelj pavojy duomeny subjekto teiséms ir laisvéms, duomeny subjektui pateikia
nepagrjstai nedelsdamas.

18. PraneSime apie asmens duomeny saugumo pazeidimg duomeny subjektui aiskia ir
paprasta kalba apraSomas asmens duomeny saugumo pazeidimo pobiidis ir pateikiama §i informacija
ir priemonés:

18.1. nurodyta duomeny apsaugos pareigiino arba kito kontaktinio asmens, galin¢io suteikti
daugiau informacijos, vardas bei pavardé (pavadinimas) ir kontaktiniai duomenys;

18.2. apraSytos tikétinos asmens duomeny saugumo pazeidimo pasekmes;

18.3. apraSytos priemonés, kuriy émési arba pasitilé imtis duomeny valdytojas, kad buty
pasalintas asmens duomeny saugumo pazeidimas, jskaitant, kai tinkama, priemones galimoms
neigiamoms jo pasekméms sumazinti.

19. PraneSimas apie asmens duomeny saugumo pazeidimg duomeny subjektui neteikiamas,
jeigu yra bent viena is $iy salygy:

19.1. jgyvendintos tinkamos technings ir organizacinés apsaugos priemones ir tos priemoneés
taikytos asmens duomenims, kuriems asmens duomeny saugumo pazeidimas tur¢jo poveikio, visy
pirma tos priemonés, kuriomis uztikrinama, kad asmeniui, neturin¢iam leidimo susipazinti su asmens
duomenimis, jie biity nesuprantami, pavyzdziui, Sifravimo priemonés;

19.2. buvo imtasi priemoniy, kuriomis uztikrinama, kad nebegaléty grésti didelis pavojus
duomeny subjekty teis€ms ir laisvéms;
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19.3. praneSimo apie asmens duomeny saugumo pazeidimg pateikimas pareikalauty
neproporcingai daug pastangy. Tokiu atveju apie asmens duomeny saugumo pazeidimg vieSai
paskelbiama arba taikoma panaSi priemoné, kuria duomeny subjektai bity informuojami taip pat
efektyviai.

20. Jeigu duomeny subjektui apie asmens duomeny saugumo pazeidimg dar néra pranesta,
Valstybiné duomeny apsaugos inspekcija, apsvarsciusi, kokia yra tikimybé, kad dél asmens duomeny
saugumo pazeidimo kils didelis pavojus, gali pareikalauti, kad Registry centras apie tai informuoty
duomeny subjekta, arba gali nuspresti, kad jvykdyta bet kuri i§ Apraso 19 punkte nurodyty salygy.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

21. Visi asmens duomeny saugumo pazeidimai, jskaitant su asmens duomeny saugumo
pazeidimu susijusius faktus, jy poveikj ir taisomuosius veiksmus, kuriy buvo imtasi, turi biti
dokumentuojami ir registruojame SD portale.




PraneSimo apie asmens duomeny
saugumo pazeidimg tvarkos apraso
priedas

PRANESIMO APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA EIGOS SCHEMA

Duomeny apsaugos pareigiinas
informuojamas apie galimg asmens
duomeny saugumo pazeidima.

Ar asmens duomeny saugumd
pazeidimas gali sukelti pavojy
duomeny subjekty teiséms ir
laisvéms?

Isitikings, kad jvyko asmens duomeny saugumo
pazeidimas, duomeny apsaugos pareigiinas apie tai
nustatytais atvejais informuoja duomeny valdytoja ir
jvertina galimg pavojy duomeny subjekty teiséms ir
laivéms.

Ne

Valstybiné duomeny apsaugos inspekcija ir
asmenys apie asmens duomeny saugumo
pazeidimg néra informuojami.

Taip

Apie pazeidimg informuojama Valstybiné
duomeny apsaugos inspekcija. Jei paZzeidimas
paveikia asmenis daugiau nei vienoje ES
valstybéje naréje, — atitinkamai informuojama
kiekviena priezitiros institucija valstybéje
naréje.

Ar asmens duomeny saugumo
pazeidimas gali sukelti dideli
pavojy duomeny subjekty

teiséms ir laisvéms?

Taip Ne

Duomeny subjektai
neinformuojami

apsisaugoty nuo pazeidimo padariniy.

Pranesama apie paveiktus asmenis ir, jei reikia, pateikiama
informacija apie veiksmus, kuriy jie gali imtis, kad

susijusiy Reglamento (ES) 2016/679 reikalavimy.

Visi asmens duomeny saugumo pazeidimai, jskaitant su asmens duomeny saugumo
pazeidimu susijusius faktus, jo poveik]j ir taisomuosius veiksmus, kuriy buvo
imtasi, turi bati registruojami ir dokumentuojami. Remdamasi tais dokumentais,
Valstybiné duomeny apsaugos inspekcijai turi galéti patikrinti, ar laikomasi




